Bankowos¢ internetowa

Bezpieczenstwo transakcji bankowych w Internecie

Majac na uwadze Panstwa bezpieczenstwo, Bank Spoéldzielczy
w Rus$cu przedstawia praktyczny poradnik zawierajacy podstawowe
informacje i zasady, o ktorych warto pamigtac. Dzi¢ki nim, Panstwa
pienigdze beda jeszcze bezpieczniejsze. Przedstawiamy Panstwu
informacje o wykorzystaniu kart ptatniczych oraz dokonywaniu
transakcji w sklepach internetowych oraz korzystaniu z dostepu do
Panstwa pienigdzy za posrednictwem zdalnych kanatéw dostgpu -
Internetu, telefonu. Warto si¢ z tymi zasadami zapoznaé, warto o nich
pamietacd.

Zasady ogoélne

1. Pamietaj, Zaden bank nigdy nie wysyla do swoich klientow
pytan dotyczacych hasel lub innych poufnych danych ani prosb o
ich aktualizacje.

Banki nigdy nie podaja w przesytlanych wiadomosciach linkéw do
stron transakcyjnych. Listy, wiadomosci e-mail lub telefony w takich
sprawach nalezy traktowa¢ jako probe wyludzenia poufnych
informacji. Nie odpowiadaj na nie przekazujac swoje poufne dane.
Bezzwtocznie skontaktuj si¢ ze swoim Bankiem i poinformuj o
zdarzeniu.

2. Sprawdz na stronie Twojego Banku jakie zabezpieczenia
stosowane sa w serwisie internetowym.

Przy kazdym logowaniu bezwzglednie stosuj si¢ do zasad
bezpieczenstwa tam opublikowanych. W przypadku pojawienia si¢
jakichkolwiek nieprawidlowosci natychmiast skontaktuj si¢ z
pracownikiem Banku.

3. Komputer lub telefon komoérkowy podlaczony do Internetu
musi mie¢ zainstalowany program antywirusowy i musi on by¢ na
biezaco aktualizowany. Niezbedna jest rowniez aktywacja istotnych

modulow w pakiecie ochronnym takich jak monitor antywirusowy,
skaner poczty czy firewall. Czgstym bledem jest wylgczanie
wspomnianych modutéw w celu redukeji obciazenia systemu.

4. Dokonuj platnosci internetowych tylko z wykorzystaniem
»pewnych komputerow”.

Nie dokonuj ptatnosci internetowych z komputerow znajdujacych sig¢
w miejscach publicznych np. w kawiarenkach internetowych lub na
uczelni.

5. Skontaktuj si¢ ze swoim dostawea Internetu w celu upewnienia
sie, ze korzysta on z bezpiecznych kanaléw dystrybucji tej ustugi.
Zwracaj szczegolng uwage na jako$¢ 1 bezpieczenstwo ustug
internetowych dostarczanych przez Twojego dostawce. Jesli masz
jakies watpliwosci w tym zakresie zawsze masz prawo zapytac si¢
dostawcy o jako$¢ bezpieczenstwa oferowanego przez niego.

6. Instaluj na swoim komputerze tylko legalne oprogramowanie.
Programy niewiadomego pochodzenia moga by¢ przygotowane przez
hakerow 1 zawiera¢ wirusy lub inne szkodliwe oprogramowanie.

7. Zaleca si¢ okresowe wykonanie skanowania komputera, w
szczeg6lnosci przed wejSciem na strone internetowa banku i
wykonaniem jakiejkolwiek transakcji. Wigkszos¢ programéw
antywirusowych przy wiaczonym monitorze antywirusowym ma
detekcje (wykrywalnosc¢) taka sama jak skaner antywirusowy i nie ma
koniecznosci skanowania komputera. Jest jednak czes¢ programow,
ktorych detekcja monitora antywirusowego jest nizsza anizeli
skanera, powoduje to jednak luke w systemie bezpieczenstwa.

8. Aktualizuj system operacyjny i istotne dla jego funkcjonowania
aplikacje np. przegladarki internetowe.

Hakerzy stale szukaja luk w oprogramowaniu, ktore sa nastgpnie
wykorzystywane do przestepstw internetowych. Producenci
systemOw operacyjnych i aplikacji publikuja stosowne , taty”, ktorych
celem jest usuwanie podatnosci ich produktow na ataki
przeprowadzane za posrednictwem znalezionych luk.
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9. Nie otwieraj wiadomosci i dolaczonych do nich zalacznikéw
nieznanego pochodzenia.

Czgsto zalaczniki takie zawierajg wirusy lub inne oprogramowanie,
ktore pozwala na szpiegowanie Twoich dziatan.

10. Unikaj stron zachecajacych do obejrzenia bardzo
atrakcyjnych tresci lub zawierajacych atrakcyjne okazje.
Szczegdlnie niebezpieczne moga by¢ strony internetowe zawierajace
tresci pornograficzne. Ponadto z pozoru niewinne strony zawierajace
programy typu ,,freeware” rowniez moga by¢ bardzo niebezpieczne,
poniewaz hakerzy bardzo czesto dekompilujg je uzupehliajac o
ztosliwy kod.

11. Po zalogowaniu do systemu transakcyjnego nie odchodz od
komputera, a po zakonczeniu pracy wyloguj si¢ i zamknij
przegladarke.

12. Jesli przy logowaniu pojawia si¢ nietypowe komunikaty lub
prosby o podanie danych osobowych lub dodatkowe pola z
pytaniem o hasla do autoryzacji, natychmiast zglo§ problem do
swojego Banku.

13. Nie wchodZ na strone internetowa Twojego banku za
posrednictwem linkow znajdujacych si¢ w przychodzacych do
Ciebie mailach (Phishing).

Uzywaj do tego celu adresu podanego Ci przez Bank, z ktorym
podpisal(as/e§) umowe o otwarcie i prowadzenia rachunku
bankowego. Nie jest rowniez wskazane wykorzystywanie
mechanizmu ,,Zaktadek” lub ,,adreséw Ulubionych”, gdyz istnicja
szkodliwe obiekty, ktore potrafia modyfikowa¢ zachowane tam
adresy.

14. Nigdy nie uzywaj wyszukiwarek internetowych do znalezienia
strony logowania Twojego Banku.

Wyszukane w nich linki mogg prowadzi¢ do fatszywych stron lub
stron zawierajacych wirusy.

15. Przed zalogowaniem sprawdz, czy polaczenie z bankiem jest
bezpieczne.

Adres witryny internetowej Twojego Banku powinien rozpoczynaé
si¢ od skrotu: "https://*, a nie "http://". Brak litery "s" w skrocie "http"
oznacza brak szyfrowania.

16. Sprawdzaj prawidlowos¢ certyfikatu.

Zanim wpiszesz identyfikator badz login i hasto sprawdz, czy
potaczenie z bankiem odbywa si¢ z wykorzystaniem szyfrowania.
Jezeli znajdziesz symbol kiodki, kliknij na niego dwa razy, aby
sprawdzi¢, czy wyswietlony certyfikat jest wazny i1 czy zostat wydany
dla Twojego Banku. Jesli certyfikat utracit waznos¢ lub nie zostat
wystawiony dla Twojego Banku albo nie mozna go zweryfikowac
zrezygnuj z potaczenia.

17. Nigdy nie udostepniaj osobom trzecim identyfikatora ani
hasta dostepu. Identyfikator jest poufnym numerem nadawanym
przez Bank, nie mozesz go zmienic.

18. Nie zapisuj nigdzie hasel stuzacych do logowania i pamietaj o
ich regularnej zmianie.

Idealnym rozwigzaniem jest zmienianie hasel raz w miesigcu, ale o ile
system tego na Tobie nie wymusi zmieniaj je przynajmniej raz na dwa
miesigce uzywajac kombinacji duzych 1 matych liter oraz cyfr lub
znakow specjalnych.

19. Sprawdzaj date ostatniego poprawnego oraz niepoprawnego
logowania do systemu.

20. Odwiedzaj regularnie Portal ,,Bezpieczny Bank” na stronie
internetowej ZBP — www.zbp.pl

Jesli cheesz wiedzie¢ wigcej na temat bezpiecznego postugiwania si¢
bankowoscia elektroniczng, w tym internetowa regularnie odwiedzaj
ten Portal. Tam fachowcy z zakresu bezpieczenstwa banku wyjasniaja
jak unikna¢ czyhajacych w sieci niebezpieczenstw.

21. Zachowaj rozwage przy przekazywaniu numeru karty.
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Nie nalezy udostepnia¢ numeru karty nikomu, kto do nas dzwoni,
rowniez w sytuacji, gdy osoba dzwonigca informuje, ze sg problemy
Z komputerem i prosza o weryfikacje informacji. Nie ma zwyczaju by
firmy dzwonity proszac przez telefon 0 numer karty ptatniczej. Jezeli
to my inicjujemy potaczenie, réwniez nie nalezy udostepnia¢ numeru
karty przez telefon, gdy nie mamy pewnosci, ze rozméwca zastuguje
na zaufanie.

22. Nigdy nie odpowiadaj na poczte elektroniczng, z ktorej
wynika konieczno$¢ podania informacji o karcie — zglos taka
sytuacje w swoim banku.

Nigdy tez nie odpowiadaj na maile, ktore zapraszajg do odwiedzenia
strony internetowej w celu weryfikacji danych, w tym o kartach. Ten
rodzaj oszustwa jest nazywany ,,phishingiem”.

23. Nigdy nie podawaj informacji o karcie na stronach, ktére nie
sa bezpieczne. Przyktadowo strony z treSciami pornograficznymi lub
strony nieznanych szerzej firm oferujace markowy towar po
rewelacyjnych cenach. Przed wprowadzeniu numeru Kkarty w
formularzu na stronie nalezy upewni¢ si¢, czy dane przesylane z
formularza sg odpowiednio chronione (czyli — upraszczajgc — czy
adres strony z formularzem rozpoczyna si¢ od https i czy strona
posiada odpowiednie certyfikaty — te informacje podaje przegladarka,
zazwyczaj w pasku statusu na dole okna).

24. Nie zapisuj kodu PIN na karcie, ani nie przechowuj go razem
Z karta.

W takich okolicznosciach nie tylko dzialasz niezgodnie z przepisami
prawa, ale takze w przypadku kradziezy portfela czy portmonetki i
postuzenia si¢ Twoja kartg platnicza bank bedzie zwolniony z
obowigzku pokrycia powstalej szkody.

25. Chron swo6j numer karty i inne poufne kody umozliwiajace
dokonane transakcji np. numer PIN, numer CVV2 lub CVC2 —
ostatnie trzy cyfry numeru umieszczonego na pasku do podpisu
na odwrocie karty.

Przestepcy moga wchodzi¢ w ich posiadanie, rejestrujac obraz karty
np. przy uzyciu telefonu komérkowego z aparatem fotograficznych,
kamera video lub w inny sposob.

26. Dokonuj transakcji w znanych i zweryfikowanych przez siebie
sklepach internetowych. W przypadku mniejszych serwiséw
zbadaj ich wiarygodnos¢, na przyklad dzwonigc do takiego
serwisu i weryfikujgc jego oferte, warunki dokonania transakcji
oraz reklamaciji.

Upewnij sig, czy nie jeste$ na stronie internetowej podszywajacej si¢
pod stron¢ Twojego banku/sklepu (podobna nazwa i wyglad strony,
ktora postuguja si¢ nieuczciwi nasladowcy w celu zmylenia i
wyludzenia pieniedzy). Zapoznaj si¢ z regulaminem sklepu
internetowego, a szczegélnie z informacjami dotyczacymi
bezpieczenstwa transakcji. Przed dokonaniem transakcji upewnij sie,
ze transmisja odbywa si¢ w bezpiecznym polaczeniu za pomoca
protokotu SSL/TLS.

Bezpieczenstwo systemow bankowosci internetowej

Jak banki dbajq o bezpieczenstwo swoich klientow:

1 Podstawowa identyfikacja klienta: - identyfikator + PIN, token,
token + PIN,

[] Protokot szyfrowania transmisji danych w Internecie — SSL

[ Dostep w oparciu o certyfikaty

[ Kody wysytane SMS’em

) Jednorazowe kody autoryzujace transakcje

"1 Podpis elektroniczny, funkcja skrétu i jej zastosowanie

(] Karty mikroprocesorowe z zapisanym certyfikatem

(1 Limity transakcji

[1 Automatyczne wygasnigcie Sesji po okresie nieaktywnosci
uzytkownika
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Jakie dane sq atrakcyjne dla wlamywaczy:

1 wszelkie dane osobowe

[ hasta

[J numery kart ptatniczych

[ elektroniczne dokumenty zawierajace dane bankowe

Bezpieczenstwo komputera w Internecie

1. Co nas chroni

FirewWall

Zapora sieciowa (ang. firewall — zapora ogniowa, §ciana ognia) — jest
jednym ze sposoboéw zabezpieczania komputeréw, sieci i serwerow
przed intruzami. Firewall moze by¢ zaréwno sprzetem
komputerowym ze specjalnym oprogramowaniem badz samym
oprogramowaniem blokujacym dostep do naszych zasobow
niepowotanym osobom lub programom. Jeszcze kilka lat temu
oprogramowanie spetniajagce role firewalla bylo dostgpne i
dedykowane witasnie dla waznych serwerow lub przy duzych sieciach.
Jednak wraz z ogromnym tempem wzrostu technologicznego firewall
staje si¢ nieodzownym oprogramowaniem kazdego domowego
komputera podtgczonego do sieci lokalnej LAN lub Internetu. Zapora
na takim domowym komputerze sprawdza caly ruch sieciowy
wchodzacy 1 wychodzacy, ogranicza 1 zabrania dostepu w obydwie
strony nieznanym programom lub uzytkownikom.

Programy antywirusowe

To oprogramowanie komputerowe, ktére ma za zadanie wykrywanie,
zabezpieczanie, zwalczanie, usuwanie i naprawianie szkod
spowodowanych wirusami komputerowymi. Jesli uruchamiana
aplikacja bedzie zawierala szkodliwe oprogramowanie wtedy
program wykona odpowiedni ruch ktory wykluczy wirusa i pozwoli
na dostgp do uruchamianego programu. Wazng funkcja kazdego
antywirusa jest odpowiednio czesta aktualizacja definicji wirusow

zawartych w programie. Stluzy do ,bycia na biezaco” w $wiecie
wirusow. Dzigki uaktualnianym definicjom program zbiera
informacje o najnowszych wirusach i dostaje instrukcje ktore
pozwalaja mu je zwalcza¢ 1 naprawia¢. Szanujgce si¢ firmy
produkujace oprogramowanie antywirusowe w swoich produktach
stosuja codzienng aktualizacj¢ definicji wirusow.

Programy antyspamowe

To rodzaj oprogramowania stuzacego do blokowania niechcianej
korespondencji przesylanej droga elektroniczng. Programy filtruja
wiadomosci i wykorzystujg tak zwane czarne listy adresow i domen
uzywanych przez spamerow. Wiekszos¢ tego typu oprogramowania
posiada mozliwos¢ ustawiania wiasnych regut, ktére mozemy
modyfikowa¢ 1 okresla¢ np.: stowa-klucze, wystepujace w
materiatach reklamowych blokujac tym samym nasza skrzynke
pocztowa na wiadomos$ci zawierajace te stowa w tytule przesytki.
Jednak programy te nie sg bezbledne i czasem potrafig zablokowaé
korespondencje¢ ktora powinna by¢ dostarczona

IDS To system wykrywania wlaman (Intrusion Detection System)
jego celem jest zidentyfikowanie niebezpiecznych dziatan
zachodzacych w sieci. Wyszukuje wszystkie niedozwolone lub
podejrzane ruchy w sieci, ktore moga stanowi¢ zagrozenie dla
systemu. Wykrywa nieudane proby ataku lub przygotowania do
pelnego wlamania np.: skanowanie portow lub mapowanie siecCi
poprzez wyszukiwanie jej krytycznych serwerow, ustug 1 aplikacji.
Zadaniem sond systemu IDS jest zbieranie informacji, a zadaniem
systemu zarzadzania obrobka zebranych informacji 1 wylowienie z
nich sygnatow ataku.
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2. Zagrozenia w Internecie

Wirusy

Wirus komputerowy to powielajacy sie segment wykonywalnego
kodu umieszczony w innym programie lub sprzezony z nim. Wirus
nie moze dziata¢c sam potrzebuje nosiciela w postaci programu
komputerowego. Po uruchomieniu tego programu zazwyczaj
pierwszy uruchamia si¢ ztosliwy kod wirusa a nastepnie wlasciwy
program. Po skutecznej infekcji dalsze dziatanie =zalezy od
okreslonego typu wirusa i obejmuje:

) Replikacje jedynie w zainfekowanym systemie.

(1 - Infekcje dalszych plikéw podczas ich uruchamiania lub
tworzenia.

[1 - Kasowanie lub uszkadzanie danych w systemach i plikach.

[J - Marnowanie zasobow systemowych bez powodowania szkdd.

] Ze wzgledu na rodzaje wirusow mozna podzieli¢ je na:

(1 dyskowe — infekuja sektory startowe dyskietek i dyskow twardych
1 plikowe - infekuja pliki wykonywalne danego systemu
operacyjnego

1 wirusy BIOS-owe — niszcza BIOS komputera (oprogramowanie
odpowiadajace za poprawna konfiguracje i start systemu)

1 makrowirusy — atakuja przez pliki niewykonywalne, np.: pliki
dokumentu Word lub Excel, infekcja odbywa si¢ poprzez makra
zawarte w tych dokumentach

[ wirusy komorkowe - na razie rzadko spotykane, lecz w przysztosci
beda stanowi¢ istotne zagrozenie w zwigzku z rozwojem
oprogramowania dla telefonow

Robaki

Robak to samoreplikujacy si¢ program komputerowy, podobny do
wirusa komputerowego. Gtéwna r6znica migdzy wirusem, a robakiem
jest to, ze podczas gdy wirus potrzebuje nosiciela, ktory modyfikuje
doczepiajac do niego swoj kod wykonywalny, to robak jest pod tym

wzgledem samodzielny i rozprzestrzenia si¢ we wszystkich sieciach
podiaczonych do zainfekowanego komputera. Oprocz podstawowe;j
funkcji replikacji robak moze mie¢ wbudowane inne funkcje, takie jak
niszczenie systemu, wysylanie poczty i poprzez nig zarazanie
nastepnych komputeréw lub instalowanie koni trojanskich. Obecnie
robaki wykorzystujg wszelkie dostepne sposoby rozprzestrzeniania ,
jak np.: sieci LAN, Internet, poczta e-mail, sieci wymiany plikow,
telefony komorkowe. Od kilku lat robaki siejg spustoszenie na calym
Swiecie: przenosza konie trojanskie, spam, Wwspomagaja
przeprowadzanie atakéw Dos, powoduja awari¢ systemow i
przeciazenia kanatow internetowych.

Spyware

Spyware jest rodzajem ztoSliwych programow obejmujacych
aplikacje, ktora bez zgody uzytkownika zbiera i wysyla informacje o
jego systemie komputerowym. Poza naruszeniem prywatnosci,
programy spyware generujg niepotrzebny 1 obcigzajacy ruch
sieciowy, a w przypadku btedow w kodzie moga spowodowac
uszkodzenie systemu operacyjnego.

Spoofing

Spoofing — to jedna ze skuteczniejszych i czesto stosowanych metod
nieautoryzowanego pozyskiwania informacji. Polega ona na
"podszywaniu" si¢ pod inny komputer w sieci. Haker wysytajac
pakiety z falszywym adresem zrodlowym oszukuje komputer-
odbiorcg, ktory biednie identyfikujac nadawce wszystkie pakiety
wysyla bezposrednio do agresora. W ten sposob komputer hakera
moze "udawac" np. serwer, dzigki czemu moze uzyskaé dostep do
wszystkich tajnych danych. Powstalo juz mnostwo wersji
oprogramowania shuzacego to tego typu dziatan. Mozna je instalowac
zar6bwno na komputerze — agresorze jak i samych urzadzeniach
dostepowych np. routerach. Taki atak na router moze by¢ bardzo
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grozny w skutkach, ze wzglgdu na to ze caty ruch w nim generowany
moze by¢ kontrolowany przez hakera. Na szczescie wiekszos¢
markowych routeréw posiada zabezpieczenia przed spoofingiem.

Sniffing

Technika ta zostala stworzona na potrzeby administratoréw 1 polega
ona na "podstuchiwaniu" wszystkich pakietow krazacych po sieci
komputerowej. Analiza takich pakietow pozwala na latwe
wychwycenie jakichkolwiek nieprawidtowosci w funkcjonowaniu
sieci. Dzigki monitorowaniu pracy sieci administrator widzi jej stabe
I mocne punkty. Sniffing jako narze¢dzie administracyjne stwarza
ogromne mozliwosci diagnostyczne. Zalety Sniffingu zostaty rowniez
zauwazone przez hakerow. Mozliwo$¢ przechwycenia wszystkich
informacji wymienianych poprzez sie¢ stanowi dla niech olbrzymia
zachete. Do analizy "$ledzonych" pakietow stworzyli oni wiasne
oprogramowanie, ktore umozliwia wychwycenie waznych
informacji, takich jak hasta, numery kart kredytowych czy dane
osobowe. Ograniczeniem zagrozenia zwigzanego ze sniffingiem jest
stosowanie bezpiecznego polaczenia typu SSL.

Stealware

Stealware (z ang. "Stealing Software" - oprogramowanie okradajace)
stuzy do okradania uzytkownikow z pieniedzy. Modut okradajacy
sledzi wszelkie poczynania uzytkownika w systemie. Gdy ten chce
zaptaci€ za jakas ustuge przez Internet, odpowiedni modut okradajacy
uaktywnia si¢ 1 przekierowuje dany przekaz pienigzny na
odpowiednie konto. Aktualnie modutéw typu Stealware jest nieduzo,
ale ich liczba szybko wzrasta.

Phishing
To podstepne pozyskanie poufnej informacji osobistej, jak hasta czy
szczegbly Kkarty kredytowej, przez udawanie osoby godnej zaufania,

ktorej te informacje sg pilnie potrzebne. Jest to rodzaj ataku opartego
na inzynierii spotecznej. Dzisiaj przestepcy sieciowi wykorzystuja
techniki phishingu w celach zarobkowych. Popularnym celem sa
banki czy aukcje internetowe. Phisher wysyla zazwyczaj spam do
wielkiej liczby potencjalnych ofiar, kierujac je na strong w Sieci, ktora
udaje rzeczywisty bank internetowy, a w rzeczywistos$ci przechwytuje
wpisywane tam przez ofiary ataku informacje. Typowym sposobem
jest informacja o rzekomym zdezaktywowaniu konta i koniecznosci
ponownego reaktywowania, z podaniem wszelkich poufnych
informacji. Czgstym sposobem jest rowniez imitacja strony banku
internetowego, uzytkownik wpisuje wszystkie potrzebne informacje
do poprawnego zalogowania si¢ te jednak si¢ nie odbywa, a dane
wpisane przez uzytkownika uzyskuje phisher.

Konie trojanskie

Kon Trojanski jest wirusem komputerowym, cho¢ zasada jego
dziatania znacznie odbiega od dziatania tradycyjnego wirusa. Kon
trojanski nie powiela i nie rozprzestrzenia si¢ samodzielnie. Komputer
- ofiara infekowana jest tylko poprzez umyslne zainstalowanie przez
uzytkownika programu-nosiciela. Nosicielem tym moze byc¢
jakikolwiek program instalowany na komputerze. Podczas instalacji,
kon trojanski ktory wkomponowany jest w kod programu, instaluje
si¢ w tle a wiec nie jest widoczny dla uzytkownika. Bardzo czesto
wirusy te rozsylane sg za pomocg poczty elektronicznej w formie
zainfekowanych animacji lub zdje¢, cho¢ najbardziej chyba
przewrotnym typem koni trojanskich s3g programy podajace si¢ za
narze¢dzia antywirusowe. Cele atakow konia trojanskiego moga by¢
rozne, glownie jest to przejecie kontroli nad zainfekowanym
komputerem lub zdobycie przechowywanych na nim informacji.
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Spam

Spam to niechciana korespondencja rozsytana drogg elektroniczng w
postaci poczty e-mail. Zazwyczaj jest wysylany masowo. Istota
spamu jest rozestanie duzej liczby informacji komercyjnych o
Jednakowej tresci do nieznanych sobie 0s6b. Nie ma znaczenia tresc¢
tych wiadomosci. Spam mozna porownac do ulotek zostawianych pod
drzwiami  naszych mieszkan Iub dotaczanych do naszej
korespondencji. W wiekszosci przypadkow spam stuzy do celow
komercyjnych, w korespondencji elektronicznej namawiaja nas na
kupno danych artykulow lub wabig wygrang wycieczka. Czasem
jednak spam jest narzgdziem ataku na nas poprzez proby wydobycia
poufnych informacji podszywajac si¢ pod bank lub inng instytucje.

Adware

Adware to rodzaj oprogramowania, ktore w pelnej, funkcjonalnej
wersji udostepniane jest za darmo, a ktorego autor lub producent
otrzymuje wynagrodzenie za reklamy zlecane przez sponsorow,
wyswietlane najczesciej w oknie programu. Przyktadami adware sa
m.in. Opera, Eudora, GetRight, Gozilla, Gadu - Gadu. Status adware
jest zazwyczaj domys$lng opcja uzytkownik moze zrezygnowaé z
ucigzliwych banerow reklamowych wykupujac tradycyjng licencje na
korzystanie z programu. Programy tego typu zawieraja cz¢sto ukryte
funkcje monitorujace poczynania uzytkownika mamy wowczas do
czynienia ze szpiegowaniem uzytkownika i status programu z adware
zmienia si¢ na spyware.

Atak hybrydowy
Atak hybrydowy - atak stownikowy z uwzglednieniem mozliwych
permutacji 1 zaklocen, np. przeksztalcanie haset do gwary
crackerskiej, dodawanie do haset cyfr lub innych znakéw nie-
alfanumerycznych.

Atak slownikowy

Atak stownikowy to atak polegajacy na probie nieautoryzowanego
zalogowania si¢ do systemu komputerowego bez znajomosci hasta
dostepu. W miejsce hasta podstawiane sa kolejne stowa znajdujace si¢
w pliku - stowniku. Plik - stownik moze zawiera¢ nawet do kilku
tysiecy stow. Im jest wigkszy tym wigksze prawdopodobienstwo
trafienia poprawnego haslta. Podstawowa metoda obrony przed
atakiem, to czesta zmiana haset. Wazne jest przy tym, aby uzywane
hasta nie byly prostymi stowami znajdujacymi si¢ w stowniku np.
dom, rower itd. Administrator systemu powinien wymusi¢ na
uzytkownikach zmiane¢ hasta np. raz na miesigc. Dobrym pomystem
jest wprowadzenie do haset duzych i matych liter oraz
niestandardowych znakéw typu %#@.

Peer-to-Peer (P2P) — jest to model komunikacji w sieci np.
internetowej pomiedzy uzytkownikami, w ktorym kazdy z
uzytkownikéw ma rowne prawa. Najczesciej spotykanym modelem
P2P sa programy stuzace do wymiany plikow w Internecie, gdzie
kazdy z uzytkownikow odgrywa role serwera — zrodta Scigganych
plikow oraz klienta — uzytkownika, ktory pobiera pliki z innych
zrodel-klientow. Wymiana danych w modelu P2P odbywa si¢ zawsze
bez posrednictwa centralnego serwera. Ponadto model P2P jest
struktura odznaczajaca si¢ duzg zmiennoscia, poniewaz zalezy od
tego, ilu uzytkownikow w danym momencie jest zalogowanych.
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