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Drodzy Kliencil

Przedstawiamy Panstwu internetowy Serwis obstugi rachunkéw, ktéry umozliwia szybkie i bezpieczne
zarzadzanie aktywami i pasywami firmy, bez koniecznosci kontaktowania sie z Bankiem w tradycyjny
sposob. Mozecie Panstwo wykona¢ wiekszos$é operacji finansowych z dowolnego miejsca i o dowolnej
porze. Dzieki przejrzystemu, graficznemu interfejsowi korzystanie z Serwisu jest bardzo proste,
a zaawansowane mechanizmy bezpieczehstwa zapewniajg petng ochrone przed prébami ingerencji
nieuprawnionych osob.

Mamy nadzieje, ze korzystanie z Serwisu usprawni prowadzenie Panstwa Firmy.

Z wyrazami szacunku

Bank Spoétdzielczy
Najwazniejsze elementy Serwisu:
" Wykonywanie przelewow krajowych, zagranicznych i dewizowych’
. Import przelewéw w formatach Elixir i VideoTel z innych Systeméw finansowo — ksiegowych’
. Podpisywanie przelewdw za pomocg autoryzacji SMS, aplikacji nPodpis,, PIN-6w z tokendw,

autoryzacji mobilnej w Aplikacji Mobilnej,

. Przegladanie i wydruk wyciggow,

. Historia operaciji: wydruk oraz eksport do formatéw Excela i pdf,

. Lista kontrahentow,

" Import kontrahentow z innych Serwiséw finansowych,

. Zakfadanie lokat,

- Informacje o rachunkach, lokatach, kredytach i zleceniach statych,

- Sprawdzanie aktualnych kurséw walut,

. Dodawanie uzytkownikéw Serwisu oraz zarzgdzanie ich uprawnieniami,
. Podziat rachunkéw na jednostki organizacyjne.
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Stownik pojeé
Serwis — aplikacja Internet Banking dla Firm, ktérej dotyczy niniejsza instrukcja.

Identyfikator klienta — unikalny numer nadawany kazdemu uzytkownikowi Serwisu przez Bank w chwili
uruchomienia ustugi.

Hasfo dostepu — indywidualne hasto dostepu klienta do Serwisu, ustalone przez uzytkownika przy
pierwszym jego logowaniu do Serwisu. Hasto powinno byé¢ utworzone wg reguty i musi zawierac:
- co najmniej 8 znakdéw
- co najmniej jedng wielkg litere
- co najmniej jedng matg litere
- co najmniej jedng cyfre
- co najmniej jeden znak specjalny
Znaki niedozwolone to: ~ " {}<>];"''?<>

Podpis cyfrowy — przeksztalcenie kryptograficzne danych operacji finansowej np. przelewu,
umozliwiajgce sprawdzenie przez Bank autentycznosci i integralnosci danych, zapewniajgce nadawcy
ochrone przed ich sfatszowaniem. Podpisywanie operacji bankowych realizowane jest przy uzyciu kart
kryptograficznych.

SSL (ang. Secure Socket Layer) - protokdt bezpiecznych potgczen www, stuzgcy do bezpiecznej
transmisji zaszyfrowanego strumienia danych.
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Bezpieczenstwo

Wykonywanie operacji finansowych za posrednictwem Internetu, wymaga zapewnienia maksymalnego
poziomu ochrony przed niepowotanym dostepem oséb trzecich.

W tym celu Serwis wykorzystuje zaawansowane rozwigzania techniczne, ktére zapewniajg komfort
bezpiecznego korzystania z Serwisu.

Wazne

Urzadzenie dostepowe i oprogramowanie:

Nie wolno korzystaé z komputerdw ogdlnie dostepnych (np. w kawiarence internetowej).
Nie wolno korzystaé z niezaufanych sieci komputerowych (w tym Wi-Fi).

Zawsze uzywac aktualnego oprogramowania ochrony antywirusowej wraz z zaporg oraz
aktualizowac na biezaco system operacyjny.

Logowanie:

Identyfikator i hasto logowania przeznaczone sg tylko dla jednej osoby. Nie wolno
udostepniac identyfikatora i/lub hasta logowania innym osobom.

Nie nalezy trzymac hasta logowania wraz z obiektem stuzagcym do autoryzacji (np.: token,
karta kryptograficzna, aplikacja mobilna na urzadzeniu mobilnym) w jednym miejscu.

Karte kryptograficzng po dokonaniu autoryzacji operacji nalezy usungé z komputera.

Nie wolno zezwala¢ przegladarce na zapisywanie identyfikatora i/lub hasta.

Nalezy pamietac o regularnej zmianie hasta, uzywajac kombinacji duzych i matych liter, cyfr
oraz znaku specjalnego.

Nie wolno logowac sie za pomocg adresu lub linku przestanego w wiadomosci e-mail — adres
strony logowania nalezy wprowadza¢ samodzielnie lub korzystajgc z odpowiedniego linku
wytgcznie na stronie banku.

Nie wolno po zalogowaniu do systemu transakcyjnego odchodzi¢ od komputera, a po
zakonczeniu pracy nalezy wylogowac sie i zamkna¢ przegladarke.

Przed zalogowaniem nalezy sprawdzi¢, czy pofaczenie z bankiem jest szyfrowane — powinna
sie pojawic ktéddka na pasku przegladarki.

Nalezy sprawdzi¢ prawidtowos¢ certyfikatu.

Nalezy sprawdzié¢ czy po wprowadzeniu i zatwierdzeniu identyfikatora zostat wyswietlony
obrazek wybrany wczesniej przez klienta z galerii i czy obrazek zawiera prawidtowy czas
wyswietlenia.

Autoryzacja operacji:

W trakcie autoryzacji operacji nalezy koniecznie:
_ doktadnie zapoznac sie z trescig przestanej wiadomosci SMS i upewnic sie, czy tresc
wiadomosci dotyczy wtasciwej operacji;
_ doktadnie sprawdzi¢, czy w wiadomosci SMS cyfry numeru rachunku, na ktory jest
wysytany przelew, zgadzajg sie z tymi, ktore widoczne sg na ekranie komputera.
W trakcie autoryzacji operacji autoryzacjg mobilng nalezy koniecznie:
- doktadnie zapoznac sie z trescig przestanego zlecenia autoryzacyjnego i upewnic sie,
czy tres¢ wiadomosci dotyczy wtasciwej operac;ji;
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Wiadomosci e-mail i MMS:

= Bank nigdy nie wysyta do klientéw pytan dotyczacych haset lub innych poufnych danych.

= Bank nigdy nie wysyta wiadomosci z prosbga o aktualizacje danych.

= Bank nigdy nie podaje w przesytanych wiadomosciach linkéw do stron transakcyjnych.

= Wiadomosci e-mail oraz MMS nieznanego pochodzenia mogg zawiera¢ zatgczniki ze

szkodliwym oprogramowaniem, dlatego nie wolno ich otwierac i klika¢ na linki zawarte w
takich wiadomosciach.

Nietypowe zachowanie na stronie powinno zawsze budzi¢ u klienta czujnosc. Na przyktad: dtugie
oczekiwanie na zalogowanie, pojawiajace sie niestandardowo wygladajace pola, pojawiajg sie
dodatkowe pola formularza do wprowadzenia dodatkowych danych, prosba o podanie hasta przy
operacjach tego niewymagajacych.

1.1. Certyfikat

Potgczenie z Bankiem chronione jest 128 bitowym protokotem szyfrujgcym SSL. Jednakze, zalecane
jest samodzielne sprawdzenie autentycznosci certyfikatu, ktéry zostat zastosowany podczas
szyfrowania transmis;ji.

W tym celu, nalezy w przegladarce MS Internet Explorer wybraé z zaktadki [Plik] opcje [Wtasciwosci]
i klikng¢ na przycisk [Certyfikaty]. Nastepnie, po wybraniu zaktadki [Szczegéty] i ustawieniu w polu
wyboru [Pokaz] opcji [Tylko wtasciwosci], wybra¢ pozycje [Odcisk palcal.

Dla stron Banku Spétdzielczego w ???? pole [Odcisk palca] powinno mie¢ wartos$é:
XXX XXXX XXXK XKXX XXXX XXXK XXXX XXX XXXXK XXXX
oraz informacje: certyfikat jest wazny do XXXX-XX-XX.

Dane certyfikatu mozna réwniez obejrzec, klikajgc na symbol ktédki w pasku stanu przegladarki.

Wazne

Sam symbol kiodki nie gwarantuje autentycznosci potaczenia z Bankiem. Zawsze nalezy
sprawdzi¢ wartos¢ Odcisk palca/Odcisk SHA1 w szczegotach certyfikatu.

1.2. Podpis cyfrowy

Autoryzacja operacji finansowych, realizowana z zastosowaniem kart kryptograficznych, wydawanych
wylgcznie przez Bank, zapewnia ochrone przed realizacjg zlecen bez wiedzy wiasciciela oraz
potwierdza autentycznosé przesytanych informac;i.

Uzytkownik Serwisu w nalezyty sposéb musi chroni¢ przed dostepem oséb niepowotanych nie
tylko swoéj identyfikator oraz hasto dostepu do Serwisu, ale rowniez swojg karte kryptograficzng
i PIN, qdyz wejscie w _ich posiadanie stwarza mozliwos¢ podszycia sie pod wiasciciela i
dokonywania wszelkich operacji finansowych z jego konta.
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1.3. Blokowanie dostepu do serwisu Internet Banking przez klienta

Ze wzgledow bezpieczenstwa umozliwiono klientowi zablokowanie dostepu do kanatu Internet

poprzez:

1. Wystanie wiadomosci SMS na numer SMS Bankingu w banku +48 535 298 872 o tresci:

Bl#identyfikator, gdzie Bl — to Blokada Identyfikatora; identyfikator to login do serwisu
Internet Banking. Program zweryfikuje, czy podany identyfikator jest powigzany
z numerem telefonu (w Internet Bankingu, SMS Bankingu, danych osobowych).
W przypadku istniejgcego powigzania dostep jest blokowany i odsytany jest odpowiedni
komunikat do Klienta.

Bl#identyfikator#PESEL - gdzie Bl — to Blokada Identyfikatora; identyfikator to login
do serwisu Internet Banking. SMS blokuje dostep z dowolnego telefonu.

Uwaga! Dziatanie blokowania jest niezalezne od posiadania przez klienta ustugi

SMS Banking i ustawionej uproszczonej skladni zapytan.

Blokada dostepu mozliwa jest jednoczesnie do Internet Bankingu i Aplikacji
mobilnej poprzez wystanie SMS na numer SMS Bankingu w banku o tresci:
BWH#ldentyfikator — z numeru telefonu powigzanego z klientem (w Internet
Bankingu, SMS Bankingu, danych osobowych), gdzie Identyfikator, to login do
Internet Bankingu,
BWh#ldentyfikator#PESEL — z dowolnego numeru telefonu — nalezy wystac
komende uzupetniong o numer PESEL.

Po wystaniu wiadomosci SMS z komendg blokady Klient otrzyma wiadomos$¢
zwrotng potwierdzajgca blokade dostepu do serwisu bankowosci elektroniczne;.

2. W serwisie bankowosci elektronicznej w opcji::

USTAWIENIA - KANALY DOSTEPU | URZADZENIA, ktéra daje mozliwos$¢ blokowania
dostepu do rachunkéw przez Internet).

Zablokuj dostep| pod przyciskiem Wyloguj| (po zalogowaniu sie¢ do bankowo$ci
elektronicznej) spowoduje zablokowanie wszystkich zdalnych dostepéw do
bankowosci elektronicznej (Internet Bankingu, Aplikacji mobilnej Nasz Bank, Klient
tez nie zaloguje sie do mojelD, nie zmieni statusu ani limitéw karty, nie skorzysta
z ustugi BLIK), natomiast w Aplikacji mobilnej SGB Mobile zostanie wyswietlony
komunikat o niepowodzeniu pobrania informacji o produktach — tym samym nie
beda one dostepne do podgladu.

Sadowska Karolina hj dosh

3. Wykorzystanie Bankofonu (zostanie zablokowany dostep do Internet Bankingu
i Aplikacji mobilnej Nasz Bank). Po wykonaniu potgczenia z Bankofonem mozna wybraé

opcje:

Giéwne menu > 3. Blokowanie kanaftéw dostepu do banku = 2. Blokada
Internet Bankingu - podanie identyfikatora operatora i potwierdzenie checi
zablokowania — opcja dostepna dla wszystkich klientdow banku (takze nie
posiadajgcych dostepu do ustugi Bankofon);

Giéwne menu 2 1. Bankofon — 8. Blokada kanatu dostepu -2 2. Blokada
dostepu do Internet Bankingu = podanie identyfikatora operatora i potwierdzenie
checi zablokowania
— opcja dostepna dla os6b posiadajgcych dostep do ustugi Bankofon (wiecej na
temat mozliwos$ci blokowania w instrukcji: Bankofon — klient.pdf.
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4. Za pomocg Aplikacji mobilnej Nasz Bank w opciji:

= USTAWIENIA = KANALY DOSTEPU — zostang wyswietlone wszystkie dostepne dla
klienta kanaty dostepu, rowniez te zablokowane. W celu zablokowania Internet
Banking nalezy przesung¢ suwak i potwierdzi¢ blokade dostepu.

=  USTAWIENIA - ZABLOKUJ DOSTEP DO BANKOWOSCI ELEKTRONICZNEJ LUB WYLOGUJ
- ZABLOKUJ DOSTEP — zostang zablokowane wszystkie zdalne dostepy do
bankowosci elektronicznej — Internet Banking i Aplikacja mobilna Nasz Bank).

Zablokowang ustuge moze odblokowac:
1. operator w banku;
2. klient:

- zablokowang przez siebie ustuge Internet Banking przy uzyciu opcji w serwisie bankowosci
elektronicznej USTAWIENIA = KANALY DOSTEPU | URZADZENIA klient moze odblokowac¢
sam przed opuszczeniem okna, uzywajgc przycisku Aktywuj| wyswietlonego przy
zablokowanej ustudze,

- zablokowang przez siebie ustuge Internet Banking przy uzyciu opcji Aplikacji Mobilngj
USTAWIENIA = KANALY DOSTEPU - w celu odblokowania Internet Banking nalezy
przesung¢ suwak i potwierdzi¢ zwolnienie blokady,

- posiadajgcy ustuge Bankofon. Odblokowanie dostepu mozliwe jest za pomocg opcji Gtéwne
menu — 1. Bankofon — 8. Blokada kanatu dostepu — 3. Odblokowanie dostepu do
Internet Bankingu — nalezy podac identyfikator Internet Bankingu i zatwierdzi¢ cheé
odblokowania operatora.

Konfiguracja
Korzystanie z Serwisu wymaga:

1. Zainstalowania przegladarki internetowej obstugujacej SSL 256, JavaScript oraz pliki cookie
Zalecane przegladarki to Internet Explorer, Firefox, Safari, Opera, Chrom w wersjach na biezaco
aktualizowanych.

2. Ponadto w komputerach stuzgcych do podpiséw przelewéw za pomocg kart kryptograficznych
nalezy:

= Zainstalowa¢ aplikacje do obstugi kart CryptoCard Suite w najnowszej wersji (aktualne
oprogramowanie dostepne tylko dla platformy Windows) wraz z aktywng kartg
kryptograficzng;

= Zainstalowa¢ aktualng wersje Java;

» Zainstalowac¢ program IBpodpis (program do pobrania w Serwisie — aplikacji Internet
Bankingu dla Firm za pomocg przycisku [Pobierz program] w oknie autoryzacji
przelewéw);

= Komputer powinien mie¢ ztgcze USB lub wbudowany czytnik kart.

W zwiazku z brakiem wsparcia ze strony firmy Microsoft dla systemu Windows XP nie jest
zalecane korzystanie z ustug banku za posrednictwem tego systemu.

Poprawne dziatanie systemu jest mozliwe po prawidtowym skonfigurowaniu przegladarki. Konfiguracje
pokazano na przyktadzie przegladarki Internet Explorer wersja 11. Wczes$niejsze wersje nie sg
wspierane.

W celu skonfigurowania przegladarki, w jej oknie nalezy wybraé z menu gtébwnego polecenie
[Narzedzia], a nastepnie [Opcje internetowe];
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= W zakiadce [Prywatnosé] nalezy
uzy¢ przycisku [Zaawansowane] i
ustawic:
- akceptowanie plikébw cookie, z
wyjatkiem tych, ktére pochodzg od
innych firm i wykorzystujg informacje
osobiste;

Zaawansowane ustawienia prywatnosci x

g_ Mozesz wybraé sposdb obshugi plikéw cookie.

Plii cookie
Pliki cookie tej samej fimy Pliki cookie inmych fim
(®) Zaakcepty () Zaakceptyj
() Zablokuj (®) Zablokuj
O Monituj O Monit

[[] Zawsze zezwalsj na pliki cookie dotyczace sesji

o

Polaczenia Programy Zaawansowane
Ogélne Zabezpieczenia Prywatnosc Zawartosc
Ustawienia
Witryny Zaawansowane
Lokalizacia

Nie zezwalgj witrynom internetowym na

zadanie fizycznej lokalizaci

Elokowanie wyskakujacych okienek

[ wigcz blokowanie wyskakujacych okienek

InPrivate

Wylacz paski narzedzi i rozszerzenia podczas uruchamianiz
ylacz pa: = po

przegladania InPrivate

WyczySE witryny

Ustawienia

oK Anulu Zastosuj
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= W zakladce [Zabezpieczenia] dla Opcje intemetowe 7 %
strefy Internet nalezy ustawi¢ poziom
. - A - . Polaczenia Programy Zaawansowane
za beZp|eCZen na [S redni 0-Wyso K I] Ogdine Zabezpieczenia Prywatnose Zawartosc
— tak, aby obstuga skryptow Java
by+a mOZI |Wa’ Wybierz strefe do wyswietleniz lub zmier ustawienia zabezpieczen.
| Internet] Lckalny_lnh'anet Zaufane witryny
o
< >
Internet -
e Ta strefa jest dia internetowych witryn LT
internetowych, ktdrych nie umieszczono w
strefach witryn zaufanych i w strefach witryn z
Poziom zabezpieczen dia tej strefy
Dozwolone poziomy dla tej strefy: od sredniege do wysokiege
Srednio-wysoki
- Odpowiedni dia wigkszosd witryn internetowych
- - Przed pobraniem potendjalnie niebezpiecznej
zawartosd wyswietlany jest monit
- Niepedpisane kontrolki ActiveX nie bedg pobierane
Whacz tryb chroniony {wymaga penownege uruchomienia
programu Internet Explorer)
Poziom niestandardowy... Poziom domysiny
Resetuj wszystkie strefy do poziomu domysinege
Anuluj Zastosuj
= W zakiadce [Zaawansowane] Opcje intemetowe 7 X
nalezy zaznaczy¢ parametry: : — = =
7 . . Ogdine Zabezpieczenia Prywatnosc Zawartosc
v [Nie zapisuj zaszyfrowanych B BT Zaawansowane
stron na dysku] Ustawieria
v [Sprawdz czy certyfikat B Zsbemieczena -

wydawcy nie zostat cofniety],
[Uzyj szyfrowania TLS 1.2];

[] Blokuj nigbezpieczne obrazy z inng mieszana zawartoéca
Nie zapisuj zaszyfrowanych stron na dysku
[ Opréznij folder tymczasowych plikéw internetowych podcz
Ostrzega] przed niezgodnosda adreséw certyfikatdw™
[] Ostrzegaj przy zmianie trybu zabezpieczonego na niezabe
Ostrzega], jedli przesylanie ogloszen jest przekierowywan
prawdzaj podpisy dla pobieranych programéw
prawdi, czy certyfikat serwera nie zostat cofniety™

Sprawdz, czy certyfikat wydawcy nie zostat cofniety

[] uzyissL 3.0

Uzyj szyfrowania TLS 1.1

Uzyj szyfrowania TLS 1.2

M1 UzviTLS 1.0 ©
< >

*Zmiany zostang wprowadzone po panownym uruchomieniu
komputera

PrzywrdE ustawienia zaawansowane
Resetowanie ustawier programu Internet Explorer

Resetuje ustawienia programu Internet Explorer do Resetuj...
stanu domyélinego.

Uzyj tylko wtedy, gdy przegladarka jest w stanie nie do uzythu.

Anuluj Zastosuj
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= W zakiadce [Zawartos$¢] w opcji
Autouzupetnianie nalezy wybraé

Opgje internetowe ? X
przycisk [Ustawienia] a nastepnie w
7. . 7 Polaczenia Programy Zaawansowane
WyS_Wletlonym oknie Odznaczyc Ogéine Zabezpieczenia Prywatnosc Zawartos
opcje [Nazwy uzytkownikow i Certyfiaty
has‘a w fOI'mu Iarzach] . Uzywanie certyfikatdw do polaczen szyfrowanychi
g identyfikadji.
Wyczysc stan S5L Certyfikaty Wydawcy
Ustawienia Autouzupetniania x
Autouzupehianie
Autouzupelnianie wySwieta liste moziwych trafier = Funkgja Autouzupehianie
zgodnych z wezesniej wpisanymi lub odwiedzonymi 5% przechowuje poprzednie wpisy ze
adresami. stron sied Web i sugeruje
Uzywanie Autouzupehiania dla dopasowaria.
Pasek adresu Kanaty infarmacyjne i obiekty Web Slice
A Histori N Kanaly informacyjne i ohiekty Web Slice zapewniaja
ST Ty T E aktualizowana zawartose z witryn internetowych, ktdra moze
ubione ; v odczytana w programie Internet Explorer i w inny:
Ulubi 5 byéod epl ch
[zrédia programach.
Uzyj ustugi Windows Search, aby uzyskac Ustawienia
trafniejsze wyniki
Sugerowanie adresow URL
Formularze
[ Nazwy uzytkownikdw i hasta w formularzach
Pytaj przed zapisywaniem haset
Zarzadzaj hastami
Usun historig Autouzupehniania...
o
oK. Anuluj Zastosuj
= Zaleca sie rébwniez usuniecie juz Opqe internetowe T X
zapisanych haset. W tym celu w
. . , Polaczenia Programy Zaawansowane
zaktadce [Ogélne] nalezy wybrac Cgsine Zabempieczenia P Zawartost
[Historia przegladania/Usun...], a Strons gléwna
H - Aby utworzyc karty stron ghwnych, wpisz kazdy ad
nastepnie [Hasta/Usun hasta...] Q R ey oo St7on glowrych, weisz kazdy adres w
.

oraz zatwierdzi¢ usuniecie haset
przyciskiem [Usun].

http://google.pl]
http://www.lenovo.com/welcome/thinkpad

Uzyj biezacej Uzyj domysinej Uzyj nowej karty

Uruchamianie

(O Uruchom z kartami z ostatnie] sesji
(®) Uruchom ze strona aldwna
Karty

Zmier sposcb wyswietlania stron sied Web na Karty
kartach.

Historia przegladania

Usuri pliki tymczasowe, historie, pliki cookie, zapisane hastz i
informacje formularzy sied Web.

[[] usuri historie przegladania przy zakoriczeniu

Usuri... Ustawienia

Wyglad

Kolary Jezyki Czdionki Dostepnosd

Anuluj Zastosuj
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Usuwanie histarii przegladania *

| j dane ulubionych witryn i ych
Przechowaj pliki cookie i tymczasowe pliki internetowe umozliwigjace
zachowanie preferendi ulubionych witryn internetowych i ich szybsze

wyswietlanie.

Ty pliki i i pliki witryn internetowy
Kopie stron sied Web, obrazdw i multimedidw zapisywane w celu
szybszego wyswietania.

Pliki cookie i dane witryn internetowych
Pliki lub bazy danych przechowywane na kemputerze przez
witryny internetowe w celu zapisania preferendi lub zwigkszenia
wydajnosd witryn internetowych.

Historia
Lista odwiedzonych witryn internetowych,
[[] Historia pobierania
Lista pobranych plikdw.
[] pane formularzy
Zapisane informacje, ktdre zostaly wpisane w formularzach.
Hasla

Zapisane hasla, kidre sa automatycznie uzupelniane przy
logowaniu sie w odwiedzonej wezesniej witrynie internetowej.

I:lDane .| y przed sled filt: ia ActiveX i zadan
Mie sled7” (Do Not Track)

Lista witryn internetowych wylgczonych z filtrowania i dane uéywane

przez ochrone przed sledzeniem w celu wykrywania, ktdre witryny

moga automatycznie udostepniac informacie na temat wizyty, oraz

wyjatki zgdan Mie sledz” (Do Not Track).

Usuwanie historii przegladania Usuri

—informacie

Wszystkie zmiany nalezy potwierdzaé¢ przyciskiem [OK], a na koncu zaakceptowa¢ przyciskiem
[Zastosuj] i [OK].

UWAGA!

W przypadku korzystania z przegladarki Opera nalezy wytgczy¢é mechanizm Opera Turbo. Mechanizm
ten powoduje, ze w komunikacji przegladarki z systemem bankowym posredniczg serwery proxy firmy
Opera Software ASA znajdujgce sie w innych krajach. Moze to powodowa¢ falszywe alarmy o prébie
nieautoryzowanego dostepu do serwisu Internet Banking i w konsekwencji blokade dostepu do serwisu.
Takze w zwigzku z tym do obstugi Internet Bankingu nie nalezy stosowac¢ przeglgdarki Opera Mini,
w ktérej mechanizm ten (Opera Turbo) jest wbudowany na state.
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Logowanie do Serwisu

Autoryzowany dostep do zasobdw danego klienta Banku realizowany jest poprzez procedure logowania
do Serwisu, w ktérej uprawniony uzytkownik Serwisu powinien prawidtowo podac¢ swdéj identyfikator oraz
hasto dostepu. Unikalny identyfikator klienta oraz poczatkowe hasto dostepu sg przyznawane
w oddziale Banku w momencie rejestracji klienta w systemie bankowym, jako uprawnionego do
korzystania z Serwisu. Zaleca sie, aby podczas pierwszego logowania, uzytkownik Serwisu dokonat
zmiany przyznanego przez Bank hasta. ldentyfikator oraz hasto powinny by¢ przez uzytkownika
chronione przed innymi osobami, gdyz wejscie w ich posiadanie przez osoby trzecie umozliwia dostep
do srodkow wiasciciela rachunku.

W celu zalogowania sie do Serwisu:

= uruchom przeglgdarke internetowa np. Firefox,

= wejdz na strone www banku i wybierz opcje logowania. Nastgpi wowczas przekierowanie
do okna logowania do Serwisu. Przed rozpoczeciem wprowadzania danych, upewnij sie,
ze potgczenie jest szyfrowane, czyli adres zaczyna sie od https://, a nie od http://.
Dodatkowo na pasku stanu zabezpieczen przeglgdarki powinna znajdowac sie ktddka
oznaczajgca prace z pofgczeniem szyfrowanym. Klikajac na nig dwukrotnie, mozesz
sprawdzi¢ autentycznos$¢ certyfikatu wykorzystywanego do szyfrowania potgczenia (zob.
rozdz. 1.1), a tym samym, czy witryna jest tg pozgdang. W przypadku niespetnienia
ktéregokolwiek z tych warunkéw, przerwij procedure logowania (nie wolno podawac
numeru uzytkownika i hastal),

= wpisz w polu Identyfikator swoj numer — identyfikator nadany w Banku, przejdz
przyciskiem Dalej| do pola Hasfo. W celu zwiekszenia bezpieczenstwa logowania do
serwisu Internet Banking po pierwszym zalogowaniu wybierz obrazek bezpieczenstwa,
ktéry bedzie widoczny na stronie logowania po wprowadzeniu i zatwierdzeniu
identyfikatora (wiecej w punkcie 1.6). Dane identyfikujgce zatwierdzasz przyciskiem
Zaloguj|l. Numer klienta i hasto mozesz wpisa¢ przy pomocy wirtualnej klawiatury, ktéra

uruchomisz po kliknieciu ikonki I:I W ten sposdb unikniesz przechwycenia, przez
ztosliwe oprogramowanie typu ,keylogger’, znakéw wprowadzanych za pomocg
standardowej klawiatury,
= wzaleznosci od ustalen banku hasto do logowania w Internet Bankingu moze by¢ w wersji
standardowej lub wersji maskowalnej. W standardowej wersji podajesz numer klienta
i wszystkie znaki swojego hasta dostepu. W wersji maskowalnej w pierwszym oknie
nalezy podajesz numer klienta, akceptujesz przyciskiem Dalej| i w nastepnym oknie,
podajesz tylko niektore znaki swojego hasta dostepu losowo wygenerowane przez
system. Zatwierdzasz przyciskiem [Zaloguj|. Po kazdym poprawnym zalogowaniu istnieje
mozliwos¢ otrzymania SMS z takg informacja.
W Ustawieniach serwisu mozna zdecydowac o sposobie logowania i powiadomieniach
SMS-em wybierajgc odpowiednie polecenia Parametréw.
System zostat przygotowany do obstugi przez osoby niewidome — osoby niewidome przy pomocy
czytnikdw (np. NVDA) mogg skorzystac¢ z czytanych opiséw pdl do wypetnienia np. na stronie logowania
i przy przelewie dowolnym.

Pamietaj, ze login i hasto przeznaczone sa tylko dla jednej osoby, czyli dla ciebie. Nie udostepniaj
loginu i hasta innym osobom.
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Hasto petne:

2021-05.05 16:40
Identyfikator

|dentyfikator: Hasto

zgdzente Windows 10 CHROME 90.0

oje urzgdzenie zautane,

Hasto maskowalne:

Identyfikator: Hasto.
m Zapisz urzadzenie Windows 10 CHROME 90.0
- FL Zalogu)
Rys.1 Okna ,Logowanie”.

Jezeli na stronie logowania zostang wykryte elementy dodane przez ziosliwe oprogramowanie, to
system Internet Banking moze wyswietli¢ nastepujacy komunikat:

Okno logowania do systemu Internet Banking zawiera opcje stuzgce zmianie jezyka, zresetowaniu
hasta, zapisaniu urzgdzenia zaufanego, zainstalowaniu Aplikacji mobilnej i korzystaniu z autoryzaciji
mobilnej zamiast autoryzacji SMS (opcje zostaty opisane w dalszej czesci instrukcji):

= w oknie logowania jest mozliwos¢ zmiany jezyka systemu na ukrainski i angielski:

Logowanie

Identyfikator:
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= w oknie logowania na etapie podawania identyfikatora i hasta jest mozliwo$¢ zresetowania
hasta w przypadku probleméw z logowaniem — Problem z logowaniem? Zresetuj hasto:

Logowanie Logowanie
Jowanle
Identyfikator:
Identyfikator: {
: Hasto
= PL

= w oknie logowania jest mozliwo$¢ zapisania urzadzenia jako moje urzadzenie zaufane

Logowanie

Nieznane urzadzenie
Windows 10 CHROME 101.0

Dodaj urzadzenie do zaufanych, aby
logowac sig szybciej, bez dodatkowych
metod uwierzytelnienia lub skorzystaj z

jednorazowego dostepu.

Dedaj do zaufanych

Jednorazowy dostep

= w oknie logowania jest mozliwos¢ klikniecia w link przekierowujgcy do zmiany sposobu
autoryzacji SMS na autoryzacje mobilng

Logowanie * =

20210505 17:4

Ko I SWISIZY L NS :

Kod SMS

= w oknie logowania jest mozliwos¢ klikniecia w link przekierowujgcy do zmiany sposobu
autoryzacji z autoryzacji mobilnej na autoryzacje SMS

1.1. Zmiana hasta
Podczas pierwszego logowania, pojawi sie formularz zmiany hasta dostepu (Rys.2), ustalonego przez bank,na
hasto znane tylko uzytkownikowi Serwisu. Nowe hasto musi spetnia¢ pewne ustalone reguty:

Hasto musi zawiera¢:
- co najmniej 8 znakow

instrukcja uzytkownika | strona 17



Bank Spétdzielczy w Ruscu Internet Banking dla Firm

- co najmniej jedng wielkg litere

- co najmniej jedng matg litere

- co najmniej jedng cyfre

- co najmniej jeden znak specjalny

Znaki niedozwolone to: ~ " {}<>];"''? <>

Po zmianie hasta (wymuszonego przez system) nastapi bezpieczne wylogowanie z systemu.

Aby zmieni¢ hasto nalezy wprowadzi¢ we wiasciwe pola stare hasto, dwukrotnie nowe hasto
i zatwierdzi¢ operacje przyciskiem Wykonaj|.

Zmiana nasa

Rys. 2 Okno "Zmiana hasta".

Prawidtowo wykonana operacja zakonczy sie komunikatem: Dyspozycja zostata przyjeta. Hasto zostafo
zZmienione.

Po zalogowaniu do systemu bankowosci elektronicznej moze pojawi¢ sie przypomnienie
0 wymaganiu ustawienia: zmiany hasta do logowania, obrazka bezpieczehstwa, kodu uwierzytelnienia,
zgod oraz hasta do zatgcznikow e-mail.

Wazne

Trzykrotna pomytka w hasle spowoduje zablokowanie ustugi. Ponowna aktywacja mozliwa jest
w Banku, za pomoca Aplikacji mobilnej Nasz Bank (USTAWIENIA = KANALY DOSTEPU).

1.2. Reset hasta

W oknie logowania do systemu bankowos$ci elektronicznej jest mozliwos¢ zresetowania hasta
w przypadku zablokowania dostepu przez trzykrotne btedne wprowadzenie hasta lub jego zapomnienie.
W tym celu nalezy wybra¢ Problem z logowaniem? Zresetuj hasto, nastepnie nalezy wprowadzi¢ Numer
telefonu. Po zatwierdzeniu operacji zostanie wystany kod weryfikacyjny na adres email podany w Banku,
nalezy go odczyta¢ ze skrzynki email i wprowadzi¢ w oknie logowania w polu Kod wiadomo$ci email.
Ostatni etap resetowania hasta, to poprawna odpowiedZ na pytania weryfikacyjne wyswietlone
w bankowosci internetowej i zatwierdzenie operaciji.

Kolejne etapy zmiany hasta w bankowosci elektronicznej opcja Zresetuj hasto:

Identyfikator:
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Reset hasta

Identyfikator: S

Nr telefonu:
— Wr6€ do strony logowania
Logowanie

Kod z wiadomosci email:

Witaj!

Zgtosites$ potrzebe ustawienia nowego hasta do logowania do ustugi bankowosci
internetowe).

W oknie Internet Bankingu wprowadz kod resetowania hasta:

-
Pozdrawiamy,
Zespot bankowosci internetowe)
Bank Spéldzielczy w Naszej Miejscowosci

Logowanie

Kod z wiadomosci email: s &
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strona 19



Bank Spétdzielczy w Ruscu Internet Banking dla Firm

Bank Spoldzielezy

w Naszej Miejscowosci

Odpowiedz na ponizsze pytania

Nie Tak
Nie Tak
Nie O Tak

Anulyj

W zaleznosci od poprawnosci odpowiedzi zostanie wygenerowany komunikat o pomysinej zmianie
hasta lub o niepowodzeniu. Poprawna weryfikacja odpowiedzi spowoduje wystanie wiadomosci SMS
zawierajgcej nowe hastfo. Logowanie z jego uzyciem wymusi zmiane hasta.

1.2.1. Sposoby autoryzacji operaciji

W systemie bankowos$ci elektronicznej operacje mozna autoryzowa¢ za pomoca:

- kodu otrzymanego w wiadomosci SMS wystanej na numer telefonu podany w banku,

- tokena Vasco (OneSpan) — urzgdzenia elektronicznego generujgcego jednorazowe kody,

- tokena DigiPass 310 OneSpan — urzadzenia elektronicznego generujgcego jednorazowe kody (wyniki),
- kodu z aplikacji nPodpis — w aplikacji generowane sg jednorazowe kody,

- autoryzacji mobilnej w Aplikacji mobilnej Nasz Bank — Klient otrzymuje zlecenie autoryzacyjne
w aplikacji. W przypadku nieotrzymania powiadomienia push w aplikacji, w oknie autoryzacji mobilnej
w systemie wyswietlona zostanie dodatkowa informacja dotyczgca dalszego postepowania. Komunikat
pojawi sie po uptywie 30 sekund od wyswietlenia okna z oczekiwaniem na autoryzacje mobilng.

Zatwierd? w aplikadji mobilnej,

a nastepnie wroc tutaj, aby dokonczy¢ operacje.

ZatwierdZ w aplikadji mobilnej,
a nastepnie wroc tutaj, aby dokonczy¢ operace.

Nie dotarto do Ciebie powiadomienie? Nic nie szkodzil Zaloguj sie do aplikacji mobilngj, na pulpicie rozwin menu
klikajac w obrazek w prawym gdrnym rogu i wybierz Mobilna autoryzacje. Tam znajdziesz wszystkie niezatwierdzone
OpEracje.

instrukcja uzytkownika | strona 20



Bank Spétdzielczy w Ruscu Internet Banking dla Firm

W apliakcji nalezy potwierdzi¢ lub odrzucié¢ zlecenie autoryzacyjne.

< Operacjanr1

252
Autoryzacja

Autoryzacja przelewow

Autoryzacja przelewdw: 6 przel. na kwote
1109,00 PLN

Odrzuc

1.3. Silne uwierzytelnienie Klienta

Silne uwierzytelnienie Klienta, to inaczej uwierzytelnienie dwuskfadnikowe, ktére ma podnie$¢
stopien weryfikacji tozsamosci Klienta.

1.3.1. Logowanie do bankowosci internetowej

A. Silne uwierzytelnienie jest wymagane przy logowaniu do systemu bankowosci
internetowej

Zmiany uzaleznione sg od posiadanego sposobu autoryzac;ji:

= Autoryzacja SMS
W przypadku gdy silne uwierzytelnienie Klienta wymagane jest przy logowaniu do bankowosci
internetowej woéwczas kazdorazowo takie logowanie jest dwuetapowe: wpisujemy login i hasto,

w drugim etapie wpisujemy dodatkowy kod z SMS. Okna logowania do systemu wygladaja jn:

Logowanie jest dwuetapowe:
- nalezy wpisac login i hasto;
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Hasto petne:

Identyfikator

|dentyfikator: Haslo:

Zapisz urzgdzente Windows 10 CHROME 90.0

m joko moje urzadzenie zaufane.
Zalogy
-5

Hasto maskowalne:

Identyfikator

Identyfikator: Hasto

2 3 4 5 6 ] 8
Zapisz urzadzenie Windows 10 CHROME 90.0
- PL Zalogyj

- w drugim etapie nalezy podac¢ kod otrzymany w wiadomosci SMS i wybra¢ :

= Dodatkowy kod uwierzytelnienia do autoryzacji SMS przy logowaniu (jak ustali¢
kod uwierzytelnienia opisano w dalszej czesci instrukcji).

Logowanie jest dwuetapowe:
- nalezy wpisac login i hasto;

Hasto petne:

2021-05-05 16:40
Identyfikator:

Identyfikator: Hasto:
Zapisz urzgdzente Windows 10 CHROME 90.0
- L Zaloguj

Hasto maskowalne:
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Identyfikator

Identyfikator: Hasto

1 2 4 5 6

Zapisz urzadzenie Windows 10 CHROME 90.0
- PL Zaloguj

- wdrugim etapie nalezy poda¢ wczesniej zdefiniowany kod uwierzytelnienia oraz kod
otrzymany

w wiadomosci SMS i wybraé :

2021-05-06 16:10

Kod uwierzytelnienia ':

Kod SMS:

i aplikacje mobilna Nasz Bank

zac mobilnej zamiast SMS-éw

= Autoryzacja mobilna

Logowanie jest dwuetapowe:
- nalezy wpisac login i hasto;

Hasto petne:

Identyfikator:
Identyfikator: Haslo:

Zapisz urzgdzenie Windows 10 CHROME 90.0

m jako moje urzgdzenie zaufane.
- Pl Zaloguj

Hasto maskowalne:

Identyfikator

Identyfikator: Hasto
3 4 56 7

Zapisz urzadzenie Windows 10 CHROME 90.0
- Pl Zaloguj

- w drugim etapie nalezy zatwierdzi¢ zlecenie autoryzacyjne w aplikacji mobilnej:

instrukcja uzytkownika | strona 23



Bank Spétdzielczy w Ruscu Internet Banking dla Firm

Zatwierdz w aplikacji mobilnej,
a nastepnie wroc tutaj, aby dokonczyc
operacje

Problem z autoryzaciy mobiing? Przelycz na

sutoryzacie SMS,

= Autoryzacja - nPodpis

Korzystajac z aplikacji nPodpis do obstugi certyfikatu, podczas logowania do systemu Internet
Banking, w aplikacji zostang wyswietlone dwie opcje \Odrzué|lZatwierdi|.

W oknie logowania w serwisie bankowosci internetowej po wpisaniu identyfikatora i hasta pojawi
sie okno z informacjg o autoryzacji:

Logowanie

Zatwierdz w aplikacji nPodpis,
a nastepnie wro¢ tutaj, aby dokonczyé
operacje.

W aplikacji nPodpis okno z odrzuceniem lub potwierdzeniem logowania wyglgda nastepujgco:

opodpia { oo IO ISR
3}/' - W sp.z 0.0.

Kod autoryzacyjny
Logowanie do bankowosci elektronicznej CHROMES6.0/Windows 10

Grupy przelewow

Nazwa Kwota Data lle

Przelewy niezgrupowane 5,00 PLN 2021-11-22 1
Nowa Paczka 3 107,61 PLN 2021-01-20 13

@)
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» Autoryzacja Token Vasco

Korzystajac z Tokenu Vasco do autoryzacji, podczas logowania do systemu Internet Banking
kod wyswietli w tokenie, a w oknie logowania w serwisie IB pojawi sie okno do wprowadzenia
,PINu oraz hasta z tokena”, nalezy je wpisac i wybrac Zatwierdi|:

\CIOWANDIo
LOJOWdanie

Identyfikator:

PIN oraz hasto z tokena:

= Autoryzacja Token Digipass 310 OneSpan

W trakcie logowania do systemu bankowosci internetowej, po wpisaniu identyfikatora i hasta,
nalezy w kolejnym kroku poda¢ WYNIK z tokena i wybra¢ Zatwierdz|.

LOgowanie

Identyfikator:

Hasto:

[ Zapisz urzadzenie Windows 10 EDGE18.17763
jako moje urzadzenie zaufane.

i |[oTs |V]]

Wynik z tokena: @

Klikajac w symbol znaku zapytania wyswietlana jest podpowiedz w jaki sposob odczytaé Wynik
z tokena (doktadny opis znajduje sie w instrukcji Token Digipass 310 OneSpan — instrukcja
uzytkownika.pdf).
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Wiacz token przytrzymujac zielony przycisk OK.
Wprowadz PIN, a nastepnie zatwierdZ, naciskajac zielony przycisk OK,
Za pomoca przyciskow ze strzatka wybierz z menu pozycje Login,
a nastepnie zatwierdz naciskajac zielony przycisk OK.

Wynik z tokena: @

= Uznanie urzadzenia zweryfikowanego metoda Device Fingerprinting (DFP) za element
silnego uwierzytelnienia (SCA)

Metoda Device Fingerprinting (zwana dalej: DFP) bada okreslone cechy urzgdzenia (komputer,
smartfon, tablet, laptop itp.). Jest to technika wdrozona w celu identyfikacji poszczegodlnych
uzytkownikéw lub maszyn. Badane cechy (identyfikatory) okreslane sg mianem odciskow
przegladarek lub urzgdzen.

Weryfikacja urzgdzenia metodg DFP pozwalajg potwierdzi¢, ze jest to urzadzenie, z ktérego
logowat sie juz klient i wykonywat operacje ptatnicze. W ten sposéb w zakresie bezpieczenstwa
urzadzenie zapisane jest jako zaufane — okresla element co$ mam.jako co$ co posiada
wylgcznie uzytkownik (spetnia kryterium SCA).

Jesli DFP dla urzadzenia zaufanego nie zapewnia unikalnosci, albo nie spetnione sg inne
warunki traktowania tego urzgdzenia jako ,co$ co posiada wytacznie uzytkownik” urzgdzenie
zaufane jest elementem poprawiajgcym bezpieczenstwo w przypadku stosowania przez bank
zwolnienia z silnego uwierzytelnienia przy logowaniu do bankowosci elektronicznej przez okres
90 dni; art. 10 RTS (PSD2).

Aby metoda DFP dziatata poprawnie nie nalezy pracowaé na przeglgdarkach w trybie
prywatnym in private poniewaz automatycznie usuwa on informacje o przegladaniu, takie jak
hasta, pliki ciasteczek i historie, nie pozostawiajgc sladéw po zakonczeniu sesji. Nie nalezy
zaznaczaé opcji w ustawieniach/historii przegladarki czys¢ historie i pliki cookie podczas
zamykania przegladarki.

Po zalogowaniu sie do systemu bankowosci elektronicznej (po podaniu identyfikatora i hasta
logowania) pojawi sie komunikat:

Nieznane urzadzenie
Windows 10 CHROME 91.0

Dodaj urzadzenie do zaufanych, aby
logowac sie szybciej, bez dodatkowych
metod uwierzytelnienia lub skorzystaj z

jednorazowego dostepu.

Dodaj do zaufanych

ednorazowy d
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Nazwa urzadzema

Windows 10 CHR
Potwierdzam, 28 jestem jedynym
uzytkownikiem tego urzadzenia i zgadzam sie
aby zostato ono dodane jako urzgdzenie zaufane
na potrzeby sinego uwierzytelnienia podczas
logowania oraz akceptuje ponizszy regulamin,

— Regulamin prowadzenia rachunkow dla
klientow indywidualnych

Anuluj l

Wybranie Dodaj do zaufanych| otworzy okno:

Zapisanie przegladarki i urzgdzenia jako zaufane jest akceptacjg regulaminu. Umozliwi
logowanie sie z tego urzadzenia bez stosowania metod silnego uwierzytelnienia.

Dodanie urzgdzenia jako zaufane nalezy zautoryzowa¢. W oknie, w zaleznosci od sposobu
autoryzaciji jaki posiada klient, pojawi sie odpowiedni komunikat, w ponizszym przyktadzie jest

to kod SMS:

2021-05-31 11:2

Kod SMS l ]

Zainstaluj w telefonie aplikacje mobilng Nasz Bank

korzysta) z autoryzacy mobilnej zamiast SMS-ow

W opcji bankowosci elektronicznej USTAWIENIA = KANALY DOSTEPU | URZADZENIA pojawi sie¢ dodane

urzgdzenie zaufane:

instrukcja uzytkownika
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(ANALY DOSTEPU | URZADZENIA

Internet

Internet

Urzadzenie zaufane [Y
Windows 10
CHROME 91.0

Urzadzenie mobilne ' r 4

redmi

o B . e

Wybranie Jednorazowy dostep| pozwoli na przejscie do serwisu bankowosci elektronicznej bez
zapisania urzgdzenia zaufanego. Przy kolejnym logowaniu komunikat o ,nieznanym
urzgdzeniu...” pojawi sie ponownie, az do momentu zapisania urzgdzenia jako zaufane.

B. Silne uwierzytelnienie NIE jest wymagane przy logowaniu do systemu bankowosci
internetowej

W przypadku gdy silne uwierzytelnienie nie jest wymagane przy logowaniu do systemu
bankowosci internetowej, logowanie odbywa sie tak jak do tej pory — nalezy podac
identyfikator i hasto do Internet Bankingu.

Uwaga! W trakcie logowania do ustug zewnetrznych, tj. mojelD, BS APl w oknie logowania
w prawym dolnym rogu pojawi sie¢ nazwa ustugi:

Logowanie

Identyfikator:

mojeld

1.3.2. Dodatkowy kod uwierzytelnienia do autoryzacji SMS

W przypadku gdy do autoryzacji SMS wymagany jest dodatkowy kod uwierzytelnienia wéwczas
kazdorazowo logowanie i kazda operacja, ktéra wymaga podania kodu SMS, poprzedzana jest
kodem uwierzytelnienia
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m  Autoryzacja SMS

Po wpisaniu hasta i poprawnym zalogowaniu sie do Internet Bankingu system wyswietli okno
Ustawien — Kod uwierzytelnienia do autoryzacji SMS. Kod powinien zawiera¢ 4 cyfry, postuzy
do logowania do systemu i autoryzacji transakcji — gdy operacja bedzie wymagata podania kodu
SMS, nalezy poprzedzi¢ je kodem uwierzytelnienia. Ustawienia zatwierdzamy przyciskiem

Zatwierdz|. Podajemy otrzymany kod SMS autoryzujacy tg operacije i wybieramy Podpisz

Wprowadz i zapamigtaj swoj 4-cyfrowy kod uwierzyteinienia, ktory bedziesz podawac wraz z kodem SMS.
Kazdorazowo, gdy operacja bedzie wymagala podania kodu SMS, poprzedz je kodem uwierzytelnienia.

Wprowadz i zapamietaj swdj 4-cyfrowy kod uwierzytelnienia, ktory bedziesz podawad wraz z kodem SMS.
Kaidorazowo, gdy operacja bedzie wymagala podania kodu SMS, poprzeds je kodem uwierzytelnienia.

107 Fainstaluj w telefonie aplikacje mobilna Masz Bank i korzystaj z autoryzadi mobilnej zamiast SMS

W momencie gdy kod uwierzytelnienia zostanie zdefiniowany, w oknie logowania do systemu
po wpisaniu identyfikatora i hasta zostanie wys$wietlone okno do wprowadzenia kodu
uwierzytelnienia oraz kodu SMS:

Whprowadzenie kodu uwierzytelnienia do autoryzacji SMS bedzie wymagane w oknie autoryzacji
operacji (opis w punkcie instrukcji Podpisywanie przelewéw).

Kod uwierzytelnienia mozna zmieni¢ w opcji Ustawienia — Parametry — Bezpieczenstwo (opis
w punkcie Ustawienia).

W przypadku korzystania przez Klienta z autoryzacji SMS jako sposobu autoryzacji operacji
i logowania do systemu bankowosci elektronicznej, w drugim etapie logowania pojawi sie

informacja zachecajgca do korzystania z Aplikacji mobilnej i link przekierowujgcy do jej
pobrania.
Zainstaluj w telefonie aplikacje mobilng Masz Bank i
korzystaj z autoryzacji mobilnej zamiast SMS-dw. ) . . .
Klikniecie w powyzszy : ' link aplikacje mobilng Nasz

Bank spowoduje przekierowanie do pobrania Aplikacji. Zainstalowanie aplikacji zmieni sposoéb
autoryzacji operacji w serwisie z autoryzacji SMS na autoryzacje mobilna.
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iCr Zainsta telefonie aplikache mobilng Nasz Bank | k
1.3.3. Wylaczenie ograniczen wynikajacych z dyrektywy PSD2

W serwisie Internet Banking przy wtagczonych ograniczeniach wynikajgcych z dyrektywy PSD2
dostep do niektérych danych moze zosta¢ zablokowany.

Logujac sie do Internet Bankingu bez silnego uwierzytelnienia ograniczone zostang
niektdre funkcje bankowosci np. dostep do historii rachunku starszej niz 90 dni czy przelewéw
zdefiniowanych, dostep do bazy kontrahentow, rejestru zdarzen oraz ustawien

Aby wytgczy¢ ograniczenia nalezy w ponizszym oknie wybrac¢ przycisk Akceptuj|:
Ze wzgledu na regulagje, wynikajace z dyrektywy PSD2, dostep do niektérych funkcjonalnosci zostat ograniczony.

Jesli cheesz wylaczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrocone po wylogowaniu

W konsekwencji pojawi sie kolejny komunikat do autoryzacji operacji. Ekrany w serwisie Internet
Bankingu réznig sie w zaleznosci od sposobu autoryzacji:

e Autoryzacja SMS

rie silne uwierzytelnienie

0 Zainst telefonie aplikacje mobilng Nasz Bank i k

e Autoryzacja nPodpis

step do niektbrych funkgjonalnosei zostat ograniczo

sczne bedzie silne uwierzytelnienie.

Zatwierdz w aplikacji nPodpis,
a nastepnie wroc tutaj, aby dokonczyé operacje.

W aplikacji nPodpis pojawi sie okno z odrzuceniem lub potwierdzeniem operaciji:
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| wWyLOGU) | e

'@ — ——— - . sp.z 0.0,

Kod autoryzacyjny
Wylgczenie ograniczen dostepu wynikajacych z dyrektywy PSD2

Grupy przelewow
Nazwa Kwota Data lle

Przelewy niezgrupowane 5,00 PLN 2021-11-22 1
Nowa Paczka 3 107,61 PLN  2021-01-20 13

@

e Autoryzacja token Vasco
Wylgczenie ograniczen dostepu

Ze wzgledu na regulagje, wynikajace z dyrektywy PSD2, dostep do niektorych funkcjonalnoéci zostat ograniczony.
Jesli cheesz wytgczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostana przywrocone po wylogowaniu.

PIN oraz hasto z tokena:

e Autoryzacja Token Digipass 310 One Span
Wytgczenie ograniczen dostepu

Ze wzgledu na regulagje, wynikajace z dyrektywy PSD2, dostep do niektérych funkcjonalnosci zostat ograniczony.
Jesli chcesz wylaczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrécone po wylogowaniu,

Wybierz z menu tokena pozycje Pyt/Odp @
Wprowadz w tokenie kod: 37550638

Wynik z tokena: ‘

Pod ikonkg znaku zapytania znajduje sie podpowiedz jak uzyskaé¢ Wynik z tokena:
Wiacz token przytrzymujgc zielony przycisk OK.

Wprowadz PIN, a nastepnie zatwierdz, naciskajgc zielony przycisk OK.

Za pomocg przyciskoéw ze strzatkg wybierz z menu pozycje Pyt/Odp,

a nastepnie zatwierdz naciskajgc zielony przycisk OK.”

Doktadny opis znajduje sie w instrukcji Token Digipass 310 OneSpan — instrukcja
uzytkownika.pdf.
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e Autoryzacja mobilna

Ze wrgledu na regula 3 ! miektorych funkgonalnoscl zostal ograniczony

edzie silne uwierzytelnienie

Zatwierdz w aplikacji mobilnej,
@ nastepnie wré€ tutaj, aby dokoriczyé operagje.

Problem z autoryzacy mobilng? Przelgez na

Nalezy zalogowac sie do Aplikacji mobilnej i zatwierdzi¢ zlecenie wytgczenia ograniczen
dostepu.

1.4. Logowanie z uzyciem klucza bezpieczenstwa U2F

Logowanie do bankowosci elektronicznej jest dwuetapowe:

- nalezy wpisac identyfikator i hasto,
- nalezy uzy¢ klucza bezpieczenstwa i potwierdzi¢ logowanie:

Bank Spéldzielczy
w Naszej Miejscowosci

: Bezpieczenstwo - zalecenia
LOgowame . « nie wehodZ na strone bgowanis do Systemu korzystaiac 2 odnoénikéw otrzymanych poczta e-mail Ub znajduiscych sie
., na stronach nie nalezacych do Banku

 nie odpowiadaj na 2adne e-maile dotyczace weryfkacii Twoich danych (np. identyfiator, hasio) lub inaych waznych
nformac - Bank nigdy nie prosi o podanie danych poufnych poczia elekironiczng
« zawsze przed logowaniem sprawds, cy adres strony rozpoczyna sie od hitps J/
* zawsze przed logowaniem zweryfikuj Cerdyfiat Bezpieczefistwa Banku (dia kogo zostsl wystawiony oraz odcisk
x  O1koak w oknie przegladarki
" Zabezpieczenia Windows v formularzach
nie udostepnisj ich mnym osobom

Strona glowna

Uzyj klucza bezpieczenstwa

. o 5 o 50Dy (np. W kswisrenkach, u znajomych)
Sprawdzanie Twojej tozsamosci amowanie oraz wszysthie zalecane poprawki
oraz zapory (frawal)
Zaloguj sie do konto2.novum.pl.

To zadanie pochodzi z aplikacji Firefox opublikowanej przez firme
Mozilla Corporation.

Dotknij czytnika kluczem zabezpieczen lub
Wystawiasz faktury sprzedaz| wioz ten klucz do portu USB.

Nie czekaj dtuze Ank

owej ustugi finar

0O rosngce ‘?'x(\["f procentowe

Dodanie klucza bezpieczenstwa opisane jest w rozdziale: Dodanie klucza bezpieczenstwa.

1.5. Wykorzystanie aplikacji mObywatel w procesie logowania

Aplikacja mObywatel udostepniona zostata przez Ministerstwo Cyfryzacji, wykorzystywana
jest w procesie bezpiecznego i wygodnego logowania do bankowosci internetowej Klienta.
Aplikacje na urzadzenie mobilne Klient moze pobraé ze sklepu Google Play i App Store.

Ustuga jest udostepniana Klientowi przez Bank.

Logowanie z wykorzystaniem aplikacji mObywatel do systemu bankowo$ci internetowej
polega na wybraniu w oknie logowania ikony mObywatel i postepowaniu zgodnie z
wyswietlonym komunikatem:

- zaloguj sie do aplikacji mObywatel,
- w dolnej czesci ekranu wybierz ikone z kodem QR,
- zeskanuj kod QR ze strony logowania.
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Q

Login i hasto
Identyfikator:

'-El ET‘
R0,

@ 1. Zaloguj sie do aplikacji mObywatel.
2. W dolnej czesdci ekranu wybierz ikone z
kodem QR.
3. Zeskanuj kod ze strony.
Jofo)
8%,

mObywatel

1.6. Wylogowanie

Aby zakonczy¢ prace z systemem wybierz przycisk Wyloguj| znajdujacy sie w prawym gérnym
rogu okna systemu.

W przypadku posiadania kilku profili uzyj przycisku Wyloguj| znajdujgcego sie na dole ramki
z profilami.

Sadowska Karolina abloky dosts

W tym miejscu tez znajduje sie opcja Zablokuj dostep| — stuzgca do zablokowania wszystkich
zdalnych kanatéw dostepu do bankowosci elektronicznej — opis w punkcie: Blokowanie
dostepu do serwisu Internet Banking przez klienta.

Po wylogowaniu z systemu zostaniesz przekierowany na strone informujgcg o zakonczeniu
pracy z systemem oraz umozliwiajgcg ponownego zalogowania:

Sesja wygasta. Potaczenie z bankiem zostato zakoriczone.
Dziekujemy, ze wybrate$ nasz bank.

Zaloguj sie ponownie

Po 5 minutach bezczynnosci pojawi sie dla ostatniej minuty alert Przedfuz sesje wraz
z dzwiekiem powiadomienia podczas wyswietlania informacji o konczacej sie sesiji, sygnat
dzwiekowy pojawi sie tez przy wyskakujgcych okienkach z komunikatem/ostrzezeniem. Sesja
ulega przedtuzeniu o kolejne 5 minut.Nie ma mozliwosci ustawienia indywidulanego czasu
trwania sesji.

Automatyczne wylogowanie nastgpi takze:

instrukcja uzytkownika | strona 33



Bank Spétdzielczy w Ruscu Internet Banking dla Firm

= w przypadku zamkniecia okna przegladarki, opuszczenia systemu przez wybér innego
adresu w przegladarce,
= gdy uzytkownik ponownie zaloguje sie do systemu w innym oknie przegladarki lub
Z innego komputera,
= przy prébie odswiezenia strony przez klienta.
W celu zwiekszenia bezpieczenstwa zablokowano dostep do historii przegladanych stron.
Bezposrednio po wylogowaniu nie mozna zastosowaC przycisku strzatki ,Wstecz”.
Wznowienie pracy z systemem po wylogowaniu wymaga ponownego zalogowania wybierajgc
opcje Zaloguj sie ponownie.

1.7. Profile

Klient posiadajacy wiele identyfikatoréw do logowania (posiada kilka firm, a w zwigzku z tym
kilka logindw i haset) moze zwrdci¢ sie do banku z prosbg o ustawienie jednego z nich, jako
gtdwnego. Wowczas logowanie do serwisu Internet Banking bedzie odbywato sie wytgcznie
za pomocg tego identyfikatora. Po zalogowaniu nie ma potrzeby uzycia dodatkowego hasta
przy przetaczeniu na inny profil. Podczas logowania zapis i prezentowanie zaufanych
przegladarek na profilach gtéwnych i podrzednych jest réownolegle (dotyczy uznania
urzadzenia zweryfikowanego metodg DFP za element silnego uwierzytelnienia (SCA)).

Aby przetgczy¢ profil po zalogowaniu sie do profilu gtéwnego nalezy najechaé myszka na
polecenie Wyloguj|. Otworzy sie ramka z dostepnymi profilami klienta:

I 1
Firma RR

Firma Ww/

Podstawowy

Wyloguj

Klient wybiera profil, do ktérego chce mie¢ dostep w danej chwili i kliknieciem myszki
potwierdza wybor. Przetgczanie profili odbywa sie obrebie jednej sesji.

Wymuszona zmiana hasta powoduje wyswietlenie formatki zmiany hasta oraz polecenia
Wyloguj, niewidoczne sg natomiast inne profile uzytkownika (dostepne po zmianie hasta).

Po ustaleniu profilu gtéwnego uzytkownik nie bedzie mdégt logowac sie do serwisu Internet
Banking identyfikatorem zaleznym.

1.8. Weryfikacja przelewu bez koniecznosci logowania

Ustuga jest udostepniana Klientowi przez Bank.

Mozliwos¢ sprawdzenia danych przelewu (bez koniecznosci logowania) polega na weryfikacji czy dane
widniejgce na potwierdzeniu przelewu sg zgodne z przelewem zaksiegowanym w banku (dotyczy
przelewow krajowych).

Weryfikacji mozna dokona¢ na dedykowanej stronie internetowej (adres logowania do bankowosci
internetowej z dopiskiem /sprawdz-przelew). Uzytkownik ma mozliwos¢ sprawdzenia autentycznosci
danych przelewu po recznym ich wprowadzeniu na ww. stronie (Wprowadz dane) lub po zeskanowaniu
kodu QR (Zeskanuj kod QR|). Podczas weryfikacji autentycznos$ci przelewu mogg wystagpic trzy statusy:
- nie znaleziono takiego przelewu,

- rachunek nadawcy zostat obcigzony zgodnie z wprowadzonymi informacjami,

- przelew w trakcie przetwarzania.

instrukcja uzytkownika | strona 34



Bank Spétdzielczy w Ruscu Internet Banking dla Firm

Sprawdz przelew

Rachunek nadawcy

I G8 8787 0000 0000 0044 3000 0110 v l

Rachunek odbiarcy
11 1020 5297 1366 8004 8769 1830 v l

Rachunek nadawcy zostat obcigZzony zgodnie z

Kwota
wprowadzonymi informacjami.
I 1000 PLN «l
Sprawdz kolejny przelew
Data ksiggowania
06.09.2023 &3 l

Nr referencyjny

’ A0160000002| ]

instrukcja uzytkownika | strona 35



Bank Spétdzielczy w Ruscu Internet Banking dla Firm

Menu giéwne

‘Bank Spéldzielczy w Naszej Miejscowosci () Wrlogmi
Sadowska Karoina
o |

Rys. 3 Okno dostepne po zalogowaniu do serwisu.

Pierwszym oknem, wyswietlanym po zalogowaniu, jest zwykle okno rachunkéw biezgcych, dostepne
réwniez z menu RACHUNKI —> LISTA RACHUNKOW. Jesli jednak klient posiada nieprzeczytane komunikaty
wystane przez Bank, wéwczas, jako pierwsze pojawi sie okno z listg komunikatow. W gtdwnym oknie
widoczne sg informacije:
= npazwa Banku,
= nazwa firmy i zalogowanego uzytkownika,
= menu gidwne serwisu z zaktadkami: Rachunki, Lokaty, Kredyty, Przelewy, Zlecenia,
Kontrahenci, Waluty, Ustawienia, Informacje, Wnioski znajdujgce sie w goérnej czesci
ekranu (zawsze widoczne). Po najechaniu kursorem myszki na zaktadke rozwija sie
menu pomocnicze, ktére zawiera dodatkowe opcje zwigzane z wybrang zaktadka, jest
widoczne tylko wtedy, kiedy to niezbedne i umozliwia szybki dostep przez wybor
z wyswietlonej listy opciji,
= w zalezno$&ci od ustawien banku w prawym dolnym rogu ekranu pulpitu pojawi sie ikona,
po jej wybraniu wyswietlg sie dane opiekuna: imie, nazwisko, telefon i email.

Dostep do poszczegdinych opcji jest mozliwy poprzez wybor zaktadki, a nastepnie odpowiedniej pozycji
Z rozwijanego menu. Aktywna zakladka zawsze jest wyrdzniona innym kolorem. Kolorystyka menu
i zaktadek zalezy od ustawien w Banku.
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Rachunki

1.1. Lista rachunkow

Okno ,Lista rachunkéw” (Rys. 4) zawiera wszystkie dostepne w Serwisie rachunki biezgce wybranej
firmy lub jednostki organizacyjnej w zaleznosci od ustawien (Ustawienia — Parametry — Rachunki
— Podziat rachunkdéw na jednostki organizacyjne). W przypadku gdy w banku Klientowi dodany
zostanie do podgladu rachunek zlikwidowany, w oknie pojawi sie opcja ,pokaz rachunki zlikwidowane”.

Rachunki Lokaty Kredyty Przelewy Zecenia Kontrahenci Waluty Ustawienia Informade Whnioski  eDokurnenty
Lista rachunkow
Mazwa rachunku Waluta Saldo Wolne srodki

P PLN 500,00 800,00

RACHUMEK BIEZAC i Zrezygnuj T wyciagdw
5 - PLN 2 350,02 2 510,02
RACHUNEK BIEZAC PLN €3 730,00 63 730,00
5 - PLN 18 290,00 18 290,00
. - BLN 0,00 0,00
4 - PLN 17 674,00 17 674.00
EUR 991,66 991,66
PLM 103 510,16 103 070,16
EUR 991,66 991,66

Rys. 4 Okno ,Lista rachunkéw”.

Dla kazdego z rachunkéw wyswietlane sg: numer i nazwa rachunku, w ktérej prowadzony jest rachunek
oraz podreczne menu, w ktérym mozna zrezygnowaé z wyciggéw papierowych, sprawdzi¢ koszty
rachunku, otrzymac¢ potwierdzenie salda.

Pod rachunkami widniejg polecenia (dostepnos¢ polecehn zalezna jest od uprawnien do danego
rachunku), uzycie ktérych powoduje:
= Historia — szybki dostep do historii operac;ji, jakie byly wykonywane na
rachunku (opcja dostepna takze w menu RACHUNKI WYBRANY RACHUNEK —
HISTORIA — OPERACJE WYKONANE),
= Przelew — szybki dostep do formatki umozliwiajgcej wykonanie z rachunku
przelewu dowolnego,
= Dofadowanie — szybki dostep do formatki umozliwiajgcej wykonanie
dotadowania jednorazowego,
» Zlecenia — szybki dostep od okna ze zleceniami z danego rachunku,
= Blokady — przejscie do listy blokad danego rachunku.
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Klikniecie w nazwe rachunku przekierowuje do okna ze szczegdtami takimi jak: petne dane adresowe
wiasciciela rachunku; numer i nazwa rachunku; kod banku (SWIFT), waluta, w ktérej prowadzony jest
rachunek; oprocentowanie uznan i obcigzen; saldo i wolne srodki - aktualne dostepne srodki (biezgce
saldo + aktualny limit w rachunku — blokady nieoprocentowane) - widoczne tylko dla operatora, ktory
ma uprawnienie: Podglad salda na rachunku; numer rachunku VAT powigzanego z rachunkiem
biezgcym, limity transakcji.

Rachunki Lokaty Kredyty Przelewy Zlecenia Kontrahenci Ustawienia Informacje Whnioski eDokumenty

Dane rachunku

sp.Z 0.0.
ks RACHUNEK BIEZACY ]
ta PLN
Op A 0,0000 %
Op ! 0,0000 %
saldo 800,00 PLN
ki 800,00 PLN
Twoje limity
Limity w aplikacji mobilnej
! 300,00 PLN
1000,00 PLN
Limity w aplikacji dostawcow ustug zewnetrznych (PSD2-TPP)
ta pojedyncze) operac) EOU.OO PLN
1000,00 PLN
Limity dla ptatnoéci ekspresowych
500,00 PLN

Wstecz  Drukuj  [AE-TLNFANTSET [N

Rys. 5 Okno ,Informacje o rachunku”
W polu Twoje limity widoczne sa:

- Limity w bankowosci internetowej (maksymalna kwota pojedynczej operacji, dzienny limit
operacji, miesieczny limit operac;ji)

- Limity w aplikacji mobilnej (maksymalna kwota pojedynczej operacji, dzienny limit
operacji, miesieczny limit operac;ji)

- Limit pojedynczego zakupu w e-sklepie (nie moze by¢ wiekszy od limitu pojedynczej
operacji) - Pay By Link — Autopay S.A., PayByNet,

- Limity w aplikacji dostawcéw ustug zewnetrznych (PSD2-TPP) (maksymalna kwota
pojedynczej operacji, dzienny limit operacji, miesieczny limit operaciji).

- Limity dla ptatnosci BLIK (dzienny limit transakcji gotéwkowych, dzienny limit transakgc;ji
bezgotowkowych, dzienny limit transakcji internetowych), limit dla transakcji
bezgotéwkowych BLIK wyznacza gérng granice limitu dla ptatnosci internetowych BLIK.

Limity widoczne w zaleznosci od ustawien w banku. Klient mozne tylko sprawdzi¢ wartosci
poszczegolnych limitéw.

Oprdcz informaciji o rachunku w oknie mozesz:

- uzywajgc polecenia Zmiehn nazwe| znajdujgcego sie przy nazwie rachunku
zmieni¢ bankowg nazwe na wiasna; powro6t do nazwy nadanej przez Bank jest
mozliwy za pomocg przycisku Przywréé domyélne| w oknie ZMIANA NAZWY
RACHUNKU;
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- wydrukowac szczegdty danego rachunku — przycisk w dolnym prawym rogu
okna Drukuj|;

- udostepni¢ — wyswietli¢ numer rachunku i dane wtasciciela — przycisk Drukuj
przy numerze rachunku,

- Zrezygnujz wyciqgéwl — przycisk jest wyswietlony w oknie tylko dla rachunkéw,
ktére w banku majg wigczong opcje, aby generowac wyciagi dla tego typu
rachunkow. Pozwala indywidualnie zrezygnowac z otrzymywania wyciggéw z
danego rachunku w formie papierowej, a uzyska¢ wyciggi w formie
elektronicznej,

Liste rachunkéw mozna sortowa¢. Klikniecie w nazwe kolumny spowoduje sortowanie
danych w tabeli wedlug zawartosci tej kolumny. Wyswietlona zostaje jednoczesnie strzatka
(1; |) pokazujgca, w jaki sposéb posortowano:

- strzatka w gore oznacza, ze posortowano rosngco w dét kolumny,

- strzatka w do6t oznacza, ze posortowano malejgco w dét kolumny.

Powtdrne klikniecie w dang kolumne zmienia kierunek sortowania.

- uzyska¢ informacje na temat blokady komorniczej na rachunku (jesli taka
wystgpi); opcja Sprawdz| przekierowuje na liste blokad.

Rachunki Lokaty Kredyly Przelewy ZDiecenia Kontrahenci Waluty Ustawienia Informagje Whiosk eDoloumenty

Rachunki Lokaty Kredyty Przelewy Zecenia Kontrahenci Waluty Ustawienia Informage Wnioski eDokumenty

&3 RACHUMEK BIEZACY / 466,14 PLN bt
Data operaq Data korfica Opis blokady Kwota Rodzaj

2023-02-06 test 400,00 PLN Komomicza

Przycisk Pokaz JEbnosTKI| — przycisk jest widoczny, jezeli w USTAWIENIA — PARAMETRY — RACHUNKI:
Podziat rachunkéw na jednostki organizacyjne  zostanie  ustawiony na
Z podziatem na jednostki organizacyjne. Natomiast, jesli zostanie wybrana warto$¢ Bez
podziatu na jednostki organizacyjne wowczas zostang wyswietlone wszystkie dostepne
rachunki wszystkich jednostek organizacyjnych i przycisk nie bedzie widoczny. Przycisk
umozliwia szybki dostep do listy jednostek podlegtych firmie gtownej (Klientowi Banku).
Klikniecie w nazwe jednostki powoduje zmiane nazwy firmy w prawym gornym rogu okna (nad
paskiem menu) oraz przejscie do okna z listg przypisanych do niej rachunkow.

Pod kazdym z rachunkéw znajdujg sie polecenia: Historia, Przelew, Dofadowanie, Zlecenia
(widoczne w zaleznosci od nadanych operatorowi uprawnieh do poszczegdélnych rachunkow)
umozliwiajgce szybkie wykonanie pozgdanej operaciji.
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1.2. Harmonogram ptatnosci

MENU RACHUNKI = HARMONOGRAM PLATNOSCI = HARMONOGRAM PLATNOSCI NA KOLEJNE DNI (RYS. 6) zawiera
prognoze wydatkéw iliczbe obcigzen na dzien biezgcy oraz na dni nastepne dla dowolnego
(dostepnego w Serwisie) rachunku biezgcego wybranej firmy lub jednostki organizacyjnej. Ponadto,
zawiera informacje o zalegtych obcigzeniach za dni poprzednie, jesli z réznych powoddw nie doszto do
ich realizacji (np. brak podpisu lub akceptacji). Wszystkie te informacje wtgcznie z numerem rachunku,
saldem i dostepnymi srodkami uzytkownik ma do wglgdu w postaci tabeli (Rys. 6).

Rachunki Lokaty Kredyty Przelewy Zlecenia Kontrahenci Waluty Ustawienia Informage Wnioski
Numer rachunku: Drugi rachunek / 834 Saldo: 834 83538 PLN
Nazwa rachunku: Drugi rachunek Wolne $rodki: 834 23538 PLN
Data Liczba obcigzen Suma obcigzen Wolne srodki przed Wolne srodki po
2020-01-31 1 100,00 PLN 834 23538 PLN 834 13538 PLN

Rys. 6 Okno ,Harmonogram ptatnosci na kolejne dni”

1.3. Historia operaciji

MENU RACHUNKI = OPERACIE (RYS. 7) umozliwia upowaznionemu uzytkownikowi Serwisu przegladanie
operacji ksiegowych (przelewy krajowe) z zadanego okresu dla dowolnego (dostepnego w Serwisie)
rachunku biezgcego wybranej firmy lub jednostki organizacyjnej. Uzytkownik, ktéry nie posiada
uprawnien nie moze przeglgdac historii operacji. Przy prébie przeglgdania pojawia sie komunikat: Brak
uprawnien do przegladania historii operacji.

W zaktadce RACHUNKI — OPERACIE mozliwy jest wydruk lub eksport do pliku historii wykonanych operaciji
ze wszystkich rachunkéw danej firmy (w polu rachunek nalezy z rozwijanej listy wybra¢ Dostepne
rachunki wszystkich jednostek). Maksymalny zakres dat dla wyswietlanej w oknie historii ze wszystkich
rachunkow wynosi 7 dni.

[[] Pokaz rachunki zlikwidowane

2

Rachunki oszcz.-rozlicz. osob prywatnych / 828,84 PLN

. 7 || Miesiecy a2
2019-12-15 PLN
2020-01-15 - ’ PLN
Wszystkie ™ 100
Zestawienie operacji od 2019-06-15 do 2020-01-15

Kontrahent Tytut Kwota Saldo Data

Rys. 7 Okno z filtrem historii operacji
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Informacje o wykonanych operacjach mozna réwniez zobaczy¢ wybierajgc konkretny rachunek
a nastepnie przedziat czasowy, za jaki majg by¢ wyswietlone.
Zakres historii operacji mozna ustali¢ poprzez podanie:

= liczby ostatnich dni lub miesiecy (,Z ostatnich” - dowolna liczba do 999);
» dat brzegowych (,0d”, ,Do” - format RRRR-MM-DD).

Mozna réwniez sprecyzowac¢ wybor historii wykonanych operacji na wybranym rachunku zawezajgc
zakres szukanych operacji poprzez:

= okreslenie rodzaju operacji: ,wszystkie”, ,wszystkie z wyjgtkiem wpfat na rachunki

wirtualne”, ,obcigzenia rachunku”, ,obcigzenia rachunku z wyjgtkiem prowizji”, ,uznania

rachunku”, ,uznania rachunku z wyjgtkiem ptatnosci podzielonych”, ,wptaty kasowe”,

~wptaty bankomatowe”, ,prowizje”, ,autowypftaty”, ,ptatnosci podzielone”, ,ptatnosci
podzielone — kwota VAT”;

= okreslenie zakresu kwot (,0d kwoty; Do kwoty”);

= wprowadzenie nazwy kontrahenta w polu Tekst. System automatycznie wypetni pole
numerem rachunku kontrahenta, jesli kontrahent zostanie wskazany z listy
zarejestrowanych kontrahentéw (krajowych albo zagranicznych), ktéra jest dostepna

poprzez klikniecie na ikonke @ widoczng obok pola Tekst.
= okreslenie liczby wyswietlonych pozycji na stronie (od 10 do 100);

Po okresleniu zgdanych parametréw filtracji zaksiegowanych operacji nalezy klikngé przycisk Szukaij|.

Na ekranie zostang wyswietlone wybrane operacje w postaci tabeli (o ile takie czynnosci miaty miejsce
na wybranym rachunku). Wéwczas mozesz:

= uzyskac szczegoétowe informacije, o konkretnej operacji, dostepne przez klikniecie w jej
nazwe, widoczng na liscie operacji. Wowczas wyswietli sie okno, z ktérego mozna takg
operacje wykona¢ ponownie — Wykonaj ponownie| oraz wydrukowaé, po uzyciu

przycisku Potwierdzenie| —> Drukuj| lub PDF| lub wysta¢ na adres E-mail.

Na wydruku mozesz sprawdzi¢: numeru rachunku banku danych nadawcy, numeru
rachunku banku danych odbiorcy, szczegdty (tytutu, kwoty, daty nadania, daty waluty,
daty ksiegowania, data utworzenia dokumentu, numeru ref., rodzaju) informacje
dodatkowe: saldo po operacji, prowizja naliczona, kurs waluty w dniu ksiegowania
operacji,

W przypadku gdy adres email jest zgodny z tym podanym w banku, to zatgcznik zostanie
zabezpieczony osobistym hastem Klienta wprowadzonym juz w systemie:

Wyslij potwierdzenie na adres e-mail

Adres e-mail:

K .pl
Powtérz e-mail

k pl

Plik z potwierdzeniem zostanie zaszyfrowany Twoim hastem osobistym, ktére mozesz sprawdzi¢ w
Ustawieniach

Anuluj

W przypadku gdy Klient wprowadzi inny adres email, to moze wylgczy¢ szyfrowanie
potwierdzenia lub po zaznaczeniu & Szyfruj plik ustali¢ swoje nowe hasto (pole Hasfo
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do pliku jest edytowalne); system tez wygeneruje losowo hasto do odszyfrowania pliku
Z potwierdzeniem:

Wyslij potwierdzenie na adres e-mail

Adres e-mail:

t .pl
Powt6rz e-mail:

t .pl
D Szyfruj plik

Anuluyj

Wyslij potwierdzenie na adres e-mail

Adres e-mail:
tomaszewska
Powt Z e-mail
tomaszewska
E/j Szyfruj plik
Hasto do pliku:
b2Q@8=Bk ®@

= zapisac¢ dane kontrahenta za pomocg przycisku Dodaj kontrahenta;

= zaznaczyé/odznaczyé wszystkie wykonane operacje (zaznaczenie/odznaczenie
pierwszego kwadratu wyboru w nagtéwku tabeli),

= zaznaczyc/odznaczy¢ paczki lub pojedyncze operacje przez zaznaczenie kwadratow
obok wybranych przelewéw,

= zaznaczone przelewy w wybranej formie (Potwierdzenia lub Zestawienia): wydrukowac,
wyeksportowac (potwierdzenia w PDF; zestawienia w PDF, CSV, XLS, ELIXIR, VideoTEL,
Plik definiowany).

Do otwarcia dokumentu zapisanego w formacie PDF niezbedny jest program Adobe Acrobat Reader
lub inny umozliwiajgcy odczyt plikébw w tym formacie. Program mozliwy do pobrania ze strony

producenta poprzez klikniecie na ikonke:  Reader Adobe Acrobar Reader lub bezposrednie
wprowadzenie adresu URL strony w pasku adresu przeglgdarki WWW:
http://www.adobe.com/products/acrobat/readstep2.html?promoid=DAFYK

Sortowanie danych w tabeli z przelewami: klikniecie w nazwe kolumny spowoduje posortowanie danych
w tabeli wedlug zawartosci tej kolumny. Wyswietlona zostaje jednoczesnie strzatka (1 ; |) pokazujgca
rodzaj sortowania:

- strzatka w gore oznacza, ze posortowano rosngco w dét kolumny,

- strzatka w do6t oznacza, ze posortowano malejgco w doét kolumny
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Powtdrne klikniecie w dang kolumne zmienia kierunek sortowania.

Ponadto mozesz po uzyciu przycisku Obroty| przeglgda¢ szczegoty obrotéw z zadanego okresu na
wybranym rachunku wybranej firmy lub jednostki organizacyjnej.

[ Pokaz rachunki zlikwidowane

Rachunki oszcz.-rozlicz. osob prywatnych / 828,84 PLN e
- " 7 Miesiecy v 8
2019-12-15 } PLN
2020-01-15 } PLN
Wszystkie v t 100 ~
Obroty na rachunku od 2019-06-15 do 2020-01-15
Typ operagji Liczba Wartosc
Uznania 0 0,00
Obcigzenia 4 -21500
Saldo poczatkowe 1043,84
Saldo koricowe 828,84
Zestawienie operacji od 2019-06-15 do 2020-01-15
I_] Kontrahent Tytut Saldo Data
O A 201907
O A
O A ng - rachune 2 -
0O » 10 0¢
4z4
Rys. 8 Zestawienie operacji i obrotéw na wybranym rachunku wg zgdanych parametrow filtracji
w oknie ,Historia wykonanych operac;ji”.
Wazne

Serwis umozliwia réwniez wydrukowanie operacji w trakcie realizacji, lecz w takim przypadku
w tytule wydruku, zamiast tekstu: Potwierdzenie wykonania operacji pojawi sie tekst:
Potwierdzenie zlecenia wykonania operacji.

Jednoczesnie Bank otrzyma informacje o wykonaniu takiego wydruku.

1.4. Wyciagi

MENU RACHUNKI = WYCIAGI (RYs. 9)

umozliwia przeglgdanie wyciggdéw bankowych wygenerowanych w Banku. Wyciggi sg dostepne tylko
dla rachunkéw, ktérym wygenerowano wyciggi w Banku. Ponadto, umozliwia zapis (przy wyborze
przycisku Eksportuj lub Eksportuj zaznaczone) wyciggéw do pliku w formacie: PDF, MT940, VideoTEL,
Elixir, CSV, XLS, Plik definiowany, XML. Doktadny opis wyciaggdw w wymienionych formatéw znajduje
sie w niniejszej instrukcji w pkt 1.5, 1.6,16.7,16.8,16.9, 16.12.
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RACHUNKI BIEZACE / 1707,61 PLN v
@ Zostatnich: |7 Miesiecy ¢ ume 2020 W
PDF
2019-12-16 _ MT340
sy
XLS
VideoTEL I
ELIXIR

2020-01-16

Lista wyciggow
Plik definiowany
|:| Numer wyciagu Zakres dat ik definiowany

XML

2019-12-30 do 2019-12-30 =

009/2019 od 2019-10-30 do 2019-10-30 m
O 008/2019 od 2019-09-10 do 2019-09-10 [ Expory |
O 007/2019 od 2019-08-28 do 2019-09-09 [ xcports |
O 006/2019 od 2019-08-27 do 2019-08-27 [ Exporty |
O od 2019-08-10 do 2019-08-26 [ Esports
O 003/2019 od 2019-07-25 do 2019-07-35

T —

Rys. 9 Okno ,Wyciggi”

Okno Wyciagi pokazuje Liste wyciagdéw z mozliwoscig zawezenia wyszukiwania przez uzycie filtru

= Numer rachunku — z rozwijanej listy mozna wybra¢ rachunek z dostepnych dla klienta rachunkoéw,
= Zostatnich —wybdér ilosci dni lub miesiecy,
= Zakres dat (Od, Do) — okres, w ktérym zostat sporzgdzony wyciag,

= Numer — przedstawia numer kolejnego wyciggu wygenerowanego w Banku za dany rok (rozwijana
lista),

= Pozycji na stronie — do wyboru 10, 25, 50, 100,

Przez zaznaczenie w pierwszej kolumnie kwadratu wyboru przy kazdym wyciggu mozliwy jest wydruk

lub eksport wielu wyciggébw jednoczesnie. W przypadku eksportu poszczegdlne wyciagi sa

eksportowane do pliku skompresowanego ZIP.

Pod tabelg mozesz wybra¢ czy zaznaczone wyciagi z tabeli majg by¢é wydrukowane lub
wyeksportowane do pliku w wybranym formacie:

v Drukuj - umozliwia wydruk wyciggu.

v Eksportuj — umozliwia wybranie formatu wyciggu (PDF, MT940, VideoTEL, Elixir, CSV, XLS,
Plik definiowany, MT940/Multicash), w jakim mozna wyciag przegladaé¢ lub zapisa¢ do
wskazanego pliku. Nalezy pamieta¢, ze do otwarcia dokumentu zapisanego w formacie PDF
niezbedny jest program Adobe Acrobat Reader lub inny umozliwiajgcy odczyt plikow w tym
formacie. Formaty: MT940 i VideoTEL, Elixir, CSV, XLS, Plik definiowany (plik definiuje sie w
zaktadce USTAWIENIA - PARAMETRY - WYDRUKI | PLIKI = PARAMETR: FORMAT EKSPORTOWANEGO PLIKU
PRZELEWOW). Pliki sg wykorzystywane do wysytania wyciggdéw do innych systemoéw finansowo —
ksiegowych. Struktury plikéw znajdujg sie w odpowiednich zatgcznikach na koncu tej instrukcji.
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Istotnym parametrem przy eksporcie wyciggéw jest parametr Eksport wielu wyciaggéw w
formacie PDF dostepny w zaktadce USTAWIENIA - PARAMETRY = WYDRUKI | PLIKI (Opis pkt 1.6).

W zaleznosci od indywidualnych ustawieh Parametréw (zaktadka USTAWIENIA - PARAMETRY - WYDRUKI
| PLIKI - Format wyciagéw, Kolumna , Adnotacje” na wyciggach lub Kolumna ,Saldo” na
wyciggach) wydruk wyciggu moze przyjmowac rézng forme. Patrz doktadny opis w pkt. 1.6 Parametry.

Na wydruku pod tabelg z przelewami znajduje sie zestawienie prowizji dla poszczegdlnych rodzajow
operacji (ME, WY, WE, K, Pozostate), Liczba operac;ji (liczba wszystkich operacji danego typu na danym
wyciggu) oraz Kwota prowizji (suma kwot prowizji pobrana od danego rodzaju operaciji).

Na dole kazdego wyciggu znajduje sie zapis ,Oprocentowanie na dzien...” - jest to data
powstania/wygenerowania przez bank wyciggu, nie myli¢ z datg drukowania wyciggu, ktéra znajduje sie
na samym dole dokumentu po zapisie ,Nie wymaga podpisu ani stempla”.

1.5. Piatnosci masowe

MENU RACHUNKI = PtATNOSCI MASOWE (Btad! Nie mozna odnalez¢ zrodta odwotania.) umozliwia u
zytkownikowi Serwisu przeglgdanie oraz eksportowanie wptat dokonanych na jego rzecz (wptaty w
ramach ptatnosci masowych) z zadanego okresu, kwoty lub kontrahenta dla dowolnego (dostepnego w
Serwisie) rachunku biezgcego wybranej firmy lub jednostki organizacyjne;j.

Po wskazaniu wybranego rachunku w polu Rachunek uzytkownik ma mozliwos¢ wyszukania operacji
z ostatnich dni/miesiecy, z danego okresu i po rodzaju operacji. Mozliwy jest wydruk potwierdzenia
operacji lub zapisanie w formacie PDF (przycisk Potwierdzenie) oraz zestawienia operacji (przycisk
Zestawienie|) w formatach: PDF,SIMP, Przecinkowy typ2, OTAGO (UWAGA! Format OTAGO
uwzglednia wytgcznie rachunki wirtualne, wiec w pliku wynikowym powinny by¢ tylko operacje
z rachunkiem wirtualnym), XML, VideoTEL, ELIXIR, Plik definiowany.

Nalezy sprawdzi¢ format eksportu pliku w instrukcji systemu finansowo - ksiegowego w celu wybrania
poprawnego formatu pliku w Serwisie.

Ptatnosci masowe
56929100010200456320000050 Rachunek biezacy v 006/2023 (2023-06-21 do 2023-06-21) =
@ Zostatnich: |777 Dni v Tekst

2023-09-02 od kwaot ! PLN

2023-10-02

Uznania rachunku

Zestawienie operacji od 2021-08-16 do 2023-10-0.

E] Kontrahent

PLN

10 v
Tytut Kwota Saldo Data

Wptata na inw 246201 PLN 20
Wptata na inw 236101 PLN 20
wplata 3 226101 PLN 20
wptata 2 224401 PLN 20
wplata 222801 PLN 20
2 761,27 PLN 20
561,27 PLN 20

zelew 546,27 PLN 202 7

Potwierdzenia

Rys. 10 Okno ,Ptatno$ci masowych”
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Zestawienie operacgji od 2021-08-16 do 2023-10-02

D Kontrahent Tytut
[ Stankiewicz sp. z 0.0. Whptata na inwestycje
O  Stankiewicz sp. z 0.0. Wptata na inwestycje
[J  Stankiewicz sp. z 0.0. wptata 3

(0 Stankiewicz sp. 7 0.0. wptata 2

[ Stankiewicz sp. z 0.0. wptata

O  Stankiewicz sp. z 0.0. Whptata

O Stankiewicz sp. z 0.0. Whptata

O Jastrzebski sp. z 0.0. przelew

z8

Zestawienie operagji od 2021-08-16 do 2023-10-02

D Kontrahent Tytut
(0 Stankiewicz sp. z 0.0. Whptata na inwestycje
O  stankiewicz sp. z 0.0. Whpiata na inwestycje
(0 Stankiewicz sp. z 0.0. wplata 3

O Stankiewicz sp. z 0.0. wplata 2

[0 Stankiewicz sp. z 0.0. wplata

O Stankiewicz sp.z 0.0. Whptata

[J Stankiewicz sp. z 0.0. Whptata

[J Jastrzebski sp. z 0.0. przelew

@
N
@

Kwota
101,00 PLN
100,00 PLN

17,00 PLN
16,00 PLN
15,00 PLN
200,00 PLN
16,00 PLN

15,00 PLN

Kwota
101,00 PLN
100,00 PLN
17,00 PLN
16,00 PLN
15,00 PLN
200,00 PLN
16,00 PLN

15,00 PLN

Saldo
2 462,01 PLN
2 361,01 PLN
2 261,01 PLN
224401 PLN
2 228,01 PLN
1761,27 PLN
1561,27 PLN

TTTTTTTN
PDF I

Drukuj

Potwierdzenia

Data
2022-07-08
2022-07-08
2022-07-04
2022-06-30
2022-06-30
2021-12-08
2021-12-08

2021-10-27

Przecikowy typ 2

Saldo Data
2 462,01 PLN PDF
| SIMP
2361,01 PLN
2 261,01 PLN

OTAGO

228401PIN | 0
222801PIN | sy
176127PLN | XIS
1561,27 PLN

1546,27 PLN

VideoTEL
ELIXIR

Plik definiowany

Drukuj

Potwierdzenia EIENNEE

Po wybraniu konkretnej operacji mozliwy jest dostep do wyciggu, mozna wydrukowac,

zapisa¢ w formacie PDF, wysta¢ e-mailem:
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Zestawienie operacji od 2021-08-16 do 2023-10-02

[:] Kontrahent

[ Stankiev

[ Stankiey

przelew
Nadawca:  Jastrzebski sp. z 0.0.
Rachunek nadawcy: 66 9043 0002 0008 1
Odbiorca:  Stankiewicz sp. z 0.0
Rachunek odbiorcy: 54 9291 0001 9983 C

Bank:  PBS./Poznarni

Kwota: 15,00 PLN
Tytuk  przelew

Data nadania: ~ 2021-10-27

Data waluty:  2021-10-27

Data ksiegowania:  2021-10-27
Data utworzenia dokumentu ksiegowego:  2021-10-28 10:26:14

Numer dokumentu:  A0099000344 PDF

Saldo po operagji:  1546,27 PLN Drukuj
Rodzaj:  przelew wewnetrzny E-MAIL

Dodaj kontrahenta  Przelew zwrotny = Potwierdzenie

Potwierdzenia

Po wyborze opcji w polu Rachunek: Dostepne rachunki wszystkich jednostek organizacyjnych wyciagi
sg niedostepne. Maksymalny zakres dat dla historii ze wszystkich rachunkéw wynosi 7 dni.

Przycisk Dodaj kontrahenta| pozwala na zapisanie danych kontrahenta do grupy kontrahentéw.

Przycisk Przelew zwrotny| otwiera formatke przelewu zwrotnego do nadawcy ptatnosci.
1.6. Lista przelewéw dewizowych

MENU RACHUNKI -> PRZELEWY DEWIZOWE umozliwia uzytkownikowi Serwisu przeglgdanie operaciji
ksiegowych (przelewy zagraniczne) z zadanego okresu, okreslonego kontrahenta i rodzaju operacji, dla
(dostepnego w Serwisie) rachunku biezgcego wybranej firmy lub jednostki organizacyjnej. W tabeli
zwarte sg informacje: nazwa kontrahenta/tytut operacji, kwota, waluta, data wykonania operacji, status.
Ponadto, zapis danych mozna wyeksportowa¢ do pliku w formacie PDF, wydrukowag.

1.7. Blokada srodkow

MENU RACHUNKI = BLOKADY SRODKOW i opcja [Blokady| w oknie z listg rachunkéw wyswietla Liste blokad
(o ile takie zostaty zatozone), gdzie klient ma mozliwos¢ przegladania i wydruku listy zablokowanych
srodkéw na wybranym (z rozwijanej listy) rachunku, w formacie: Data operacji — data zatozenia blokady,
Data korica — data zakonczenia blokady (dla blokad komorniczych jest to pole puste), wypetnione dla
blokad kartowych, Opis blokady — krotki opis blokady i jej rodzaju (np. komornicza, kartowa lub inna),
Kwota, Rodzaj — typ blokady. W wys$wietlonej tabeli widoczne sg wszystkie rodzaje blokad (komornicze,
kartowe i inne).

W przypadku blokady komorniczej informacje bedg widoczne juz w oknie SZCZEGOLY RACHUNKU, opcja
Sprawdz | przekierowuje na liste blokad.
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Rachunki Lokaty Kredyty Przelewy Zlecenia

Kontrahenci Waluly Ustawienia Informage Whioski eDokumenty

nfarmacje o rachunku

el Firma sp. z 0.0,

v RACHUNEK BIEZACYEREY
= PLN

0,0000 %

Saldo 466,14 PLN
odii 66,14 PLN

Masz zajecie komornicze w rachunku

Rachunki Lokaty Kredyly Przelewy Zecenia Kontrahenc Waluty Ustawienia Informage Wnioski eDokumenty
Lista blokad
""" &3 RACHUMEK BIEZACY / 466,14 PLN bt
Data operagji Data kofica Opis blokady Kwota Rodzaj
2023-02-06 test

u

Komornicza

Tak jak w przypadku rachunku bankowego w PLN, jezeli na rachunek walutowy natozono blokade
komorniczg, to program pomniejszy dostepne S$rodki na rachunku o wysoko$¢ danej blokady
przeliczonej:
-~ po kursie NBP kupna waluty (zgodnie z Art. 889(1) Kodeksu postepowania cywilnego), jezeli
w banku pozyskiwana jest Tabela C kurséw NBP,

- po kursie srednim waluty aktualnym w momencie wystawienia blokady, jezeli w banku
pozyskiwana jest Tabela A kursow NBP.

1.8. Rachunki powiernicze

MENU RACHUNKI -» RACHUNKI POWIERNICZE wysSwietla liste rachunkéw powierniczych stuzgcych do

rozliczen pienieznych wynikajgcych z umowy powierniczej, zawartej miedzy powiernikiem
i powierzajgcym.

Deweloperski
Inwestycja Rachunek Kwota inwestygji Wplacono Wyptacono Fundusz Sktadka nalezna

Gwarancyjny

Skiacka oplacona

Otwarty Mieszkaniowy Rachunek Powierniczy

izigcie deweloperskie

Etapy
5 o Inwest
ja Blok Mieszkalny saldo:- 25 847,99 PLN S0.00 PLN 4734.50PLN  000PLN i meestory
wolne érodki: 0,00 PLN Wydiao:
Etapy
0,00 PLN 0,00 PLN 0,00 PLN Nie
inwesycja Inwestorzy
Deweloperski
Inwestycja Rachunek Kwota inwestycji Whptacono Wyptacano Fundusz Sktadka nalezna Sktadka optacona
Gwarancyjny
Otwarty Mieszkaniowy Rachunek Powierniczy Etapy
wziecie deweloperskie Inwest
Przedsiewziecie deweloperski ; 51500PLN | 572,00PLN| 0,00 PLN Tak 257 PLN 0,00 PLN mestersy
Test saldo: 2 460,49 PLN Wyciagi
wolne srodki: 2 460,49 PLN Wplaty i sktadki

Zaktadka umozliwia wglgd w szczegoty (etapy, liste inwestorow) dotyczgce inwestycji prowadzonej na
danym rachunku deweloperskim.
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W tabeli znajduje sie:
v opis inwestycji,

numer rachunku powierniczego, na ktérym prowadzone sg rachunki wirtualne,
kwota inwestycji czyli suma kwot wszystkich etapow inwestyciji,

kwota jakg wptacono i wyptacono na inwestycje,

czy inwestycja podlega pod Deweloperski Fundusz Gwarancyjny (DFG),
Sktadka nalezna/Sktadka optacona (gdy inwestycja podlega pod DFG):

SRR NN

Przyciski znajdujgce sie po prawej stronie tabeli: Etapy|, Inwestorzyl, Wyciqgil, Woptaty i sktadkil (gdy
inwestycja podlega pod DFG):

Etapy| — pozwala na podglad zestawienia etapoéw danej inwestycji (numer etapu, nazwa etapu,
kwota etapu czyli suma wptat wszystkich inwestoréw dla danego etapu inwestycj):

Inwestycja: Test

Numer etapu Nazwa etapu Kwota etapu Skiadka nalezna Skiadka oplacona
1 Etap | 257,50 PLN 1,09 PLN 0,00 PLN
2 Etap | 103,00 PLN 1,48 PLN 0,00 PLN
3 Etap [l 0,00 PLN 0,00 PLN
4 Etap IV 77,25 PLN 0,00 PLN 0,00 PLN

515,00 PLN

Inwestorzy| — pozwala na podglad listy inwestoréw. Na liscie widoczne sg kolumny: Nazwa
inwestora, Rachunek inwestora, Wpfacona kwota, Skfadka nalezna, Sktadka opfacona, Etap:

Inwestycja: Test

Nazwa inwestora Rachunek inwestora wptacona kwota Sktadka nalezna Skizdka oplacona Etap
201,00 PLN 0,80 PLN 0,00 PLN Etap 11l (69%) historia operadji
323,00 PLN 1,45 PLN 0,00 PLN NADPLATA (239%) historia operacji
48,00 PLN 0,22 PIN 0,00 PLN Etap | (74%) historia eperadi

Klikniecie w tekst znajdujacy sie w kolumnie Etap wybranego z listy inwestora powoduje
wyswietlenie informacji:

Inwestycja: Test

Inwestor:
Numer etapu Nazwa etapu Kwota etapu Whplacono
Etap | 125,00 PLN 100%
2 Etap Il 50,00 PLN 100%
3 Etap Il 37,50 PLN 26,00 PLN (69%)
4 Etap IV 37,50 PLN (0%6)
[ Fourst |

Natomiast klikniecie w ostatnig kolumne Historia operacji wybranego inwestora powoduje
wysSwietlenie tabeli z wptatami i wyptatami:
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Inwestycja: Test
Inwestor:

Data operagji Wplata Wyptata
2022-07-08 201,00 PLN 0,00 PLN

RO Ml Fksport do pliku PDF

Przyciskiem Eksport do pliku PDF| mozna wyeksportowaé zestawienia wptat i wyptat do pliku pdf.

Wyciagi| — przedstawia zestawienie wyciagow.

Whptaty i sktadkil — otwiera zestawienie wptat inwestoréw (inwestor, rachunek inwestora,
wptacona kwota, data wptaty, rachunek do wptat sktadek, sktadka naleina, sktadka
optfacona, data optacenia sktadki). Przycisk Utwérz paczke przelewéwl daje mozliwos¢é
utworzenia paczki przelewéw do optacenia sktadek.

W systemie bankowosci elektronicznej klienta w oknie RACHUNKI POWIERNICZE-WPLATY
INWESTOROW nalezy wskazac tych, od ktérych deweloper chce optaci¢ sktadki i wybra¢ Utwérz

paczke przelew6w|, nastepnie wskazaé rachunek, zaakceptowac i podpisa¢ paczke:

Data oplacens
iowestor Rachune inwestors Woiscons knota  Data wokty Rachunek do woiat sidadek Soadiarsiers  Sdadia opiacons S

Sl Utwirz paczive praeiewiw
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Hwirz paczke preelewdw

Fawartose paczki: 1 preelewdw na taczng kwote: 0,45 PLN

Mazwa paczki:

Skiadki DFG z dnia 2022-09-27 12159

Z rachunkw:
O 56 Saldo; 2 460,49 PLM
-
Rachunek biezgcy Wolne srodki: 2 460,49 PLM
® 69 Saldo; 35 841,35 PLM
RACHUMEK 'BIEiﬂ_«CY' 2 Wolne Srodki: 35 767,80 PLM
e 17 Saldo 164 .45 PLM
- .
RACHUMNEK BIEZACY "POMOCNICTY" Wolne srodki: 164,45 PLN
0 02 Saldo; 0,00 USD
Rachunki UsD Wolne srodki: 0,00 USD
0 78 Saldo: 0,00 EUR
RACHUMNEKI W EUR Wolne srodki: 0,00 EUR
ELIN Zatwierd?
Aktywne Archiwalne
. Zawartos¢ paczki W trakcie realizacji
O Nazwa Mﬁ'{:‘:x Data Licba Licba Kot Podpis | Akceptaga
przelewow prelewow
O f‘;f:g“ B ERE TR Nie | 20220027 1 045PIN| 1 ossein| B o
O | mt103 2009 Tak | 2022-09-20 ; ng Eg; i ]‘Sogajg; [ B ceende
O | Paczka_z_dnia 20220820 0%:49 Tak | 20220820 10 99990 PLN | 10 gwasorin| [ B oeencie
[0 | Paczka_z_dnia_20220920_0%:52 Tak 2022-08-20 g 15333 5;'; g :SDEDQSLSJ; [ ] [ ] Operacje
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1.9. Wyciag w formacie JPK

Rachunek
Rach.biezinne podm.nief.org.spol.-remon / 1 985,42 PLN v
Kucharski sp. z 0.0
Szczebrzeszyn ul. Zaciszna 61/73
64-229 kekolody
Urzad Skarbowy
----- wybierz ----- Y

Pozostate dane

2020-01-15

ztoZenie zeznania v

Jednolity Plik Kontrolny (JPK), to zestawienie finansowe generowane z systeméw informatycznych
przedsiebiorstwa, tworzone przez eksport informacji z systemoéw informatycznych zawierajgcych
wiadomosci o operacjach gospodarczych za podany okres.

Jednolity Plik Kontrolny ma w zatozeniach uproscic i skroci¢ proces kontroli podatkowe;.

Okno Wyciag w formacie JPK (RACHUNKI — WYCIAG W FORMACIE JPK) umozliwia wybor:
v rachunku z rozwijanej listy ( w tym rachunku VAT);

v nazwy Urzedu Skarbowego odpowiedniego dla klienta. Przy pierwszym otwarciu zaktadki
nalezy wskazaé¢ wiasciwy Urzgd Skarbowy, chyba, Zze wczesniej podany byt dla wybranego
rachunku w banku, wtedy bedzie juz podstawiony;

v daty (Od daty - Do daty);
celu ztozenia.

Przycisk Generuj plik| pozwala na automatyczne generowanie pliku JPK.
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Lokaty
Serwis umozliwia obstuge depozytéw dostepnych w serwisie Internet Banking poprzez:

= przegladanie lub wydruk szczegétowych danych lokaty, m.in. salda, oprocentowania, daty
zapadania,

= przegladanie historii operacji wykonanych na lokatach dostepnych przez Internet Banking,
= zmiane nazwy rachunku lokaty,

= zakladanie lokaty,

= przegladanie lokat zlikwidowanych.

1.1. Listalokat

Okno Lista lokat (Rys. 11) zawiera wszystkie aktualnie dostepne w Serwisie depozyty wybranej firmy
lub jednostki organizacyjnej. Z poziomu Listy lokat klient ma mozliwosé:

= wyboru jednostki organizacyjnej za pomocg przycisku Pokaz jednostkif; przycisk jest widoczny, jezeli
zostanie ustawiony parametr Z podziatem na jednostki organizacyjne (USTAWIENIA => PARAMETRY
- RACHUNKI = PODZIAt RACHUNKOW NA JEDNOSTKI ORGANIZACYINE). Natomiast, jesli zostanie wybrana
wartos¢ Bez podzialu na jednostki organizacyjne wowczas zostang wyswietlone wszystkie
dostepne lokaty wszystkich jednostek organizacyjnych i przycisk nie bedzie widoczny.

= podgladu zestawienia aktywnych lokat (w ukfadzie: liczba lokat, taczna kwota lokat i waluta) za
pomocag przycisku Pokaz podsumowaniel;

= przegladania szczegodtowych informacji o lokacie.

UWAGA! Do lokaty ma dostep osoba zaktadajgca lokate oraz osoby upowaznione do podpisu na
rachunku, z ktérego zaktadana jest lokata.

Mazwa lokaty Poczatek Koniec Okres Oprocentowanie Waluta Saldo
ODMNAWIALNA DO SALDA LOKATY
2013-03-13  2013-03-14 1 - dniowa zmienne 0,5000 % PLN 7
Dep.z term.12 m-cy dla rol.ind.-podatek
dnic state 4,20
ODNAWIALNA DO SALDA LOKAT
2020 2020-01-16 3 - dniowa zmienne 0,5000 % PLN 2 040,56
rm.3 m-cy dla roln.in.-podatek
2 2-02 202 2 3 liesi a i 10,00 PL 0
Depoz.z term.3 m-cy dla roln.in.-podatek
0 0 iesieczna ienne 10,00 0
Depozyty z term.12 m-cy oséb p
2019-10-24  2020-10-24 12 - miesieczna zmienne 0,5610 % PLN 2 878,16
PLN 107 109,14

Rys. 11 Okno ,Lista lokat”.
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Dla kazdej z lokat na liscie wyswietlane s3:
= Nazwa rachunku - numer i nazwa rachunku lokaty,

= Oprocentowanie,

= aktualne Saldo,

= Waluta lokaty,

= Termin zapadania - data zapadania lokaty

Po wybraniu konkretnej lokaty wyswietlane sg dla niej nastepujgce szczegdtowe dane:
= numer i nazwa rachunku lokaty,

= petne dane adresowe wtasciciela lokaty,
= waluta lokaty,

= rodzaj lokaty (odnawialna, nieodnawialna),
= oprocentowanie (state, zmienne),

= data otwarcia,

= data zapadania lokaty,

= okres lokaty,

= data zapadania lokaty,

= odsetki biezace,

= odsetki na koniec,

= saldo,

Dane lokaty

ODNAWIALNA DO SALDA LOKATY

1234567 Kigjstut Adolfa
ul. Witosa 91/92
Szczebrzeszyn
18-930 tekotody
PLN
niecdnawialna

e zmienne 0,5000 %

k 2013-03-13
2013-03-14
1 - dniowa
0,00 PLN
137 PLN

Saldo 100 039,73 PLN

Rys. 12 Okno ,Informacje o lokacie”

Oprécz informac;ji o lokacie uzytkownik ma réwniez do wyboru nastepujgce polecenia:

= Zamknij lokate| — przycisk do likwidacji lokaty jest dostepny tylko dla pracownikéw firmy, ktérym
udostepniono w siedzibie Banku uprawnienie ,likwidacja rachunku”. Lokata zostanie zlikwidowana
wedtug definicji lokaty (umowy zawartej z bankiem), a $rodki zostang przeniesione na rachunek,
ktéry mozna wybraé w polu Przenie$ srodki na rachunek. Lokata trafi na liste przelewéw — nalezy
zaakceptowac i podpisac operacje.

= Zmien nazwe| - zmiana bankowej nazwy rachunku lokaty na wiasng; powrét do nazwy nadanej
przez Bank jest mozliwa za pomocg przycisku Przywrdé domys’lne| w oknie Zmiana nazwy
rachunku,

= Drukuj| — wydruk informac;ji szczegotowych wybranej lokaty,
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= Przelej srodki na rachunek — opcja dostepna tylko dla okreslonego typu lokat (zalezy od warunkéw
lokaty), pozwala na zmiane rachunku, na ktéry zostanie przeksiegowana zakonczona lokata.

1.2. Historia operaciji

Historie wykonanych operacji na wybranym rachunku lokaty zobaczy¢ mozna otwierajac:
. Menu LOKATY - OPERACIE, a nastepnie wybierajgc z rozwijanej listy rachunek (pole Rachunek) oraz
zakres czasowy.

= Liste lokat a nastepnie uzywajgc polecenia Historia.

Funkcjonalno$¢ identyczna jak w przypadku menu ,Rachunki — Operacje” dla rachunkéw biezgcych
(zob. rozdz. 1.2)

1.3. Wyciagi

Funkcjonalnos¢ identyczna jak w przypadku menu RACHUNKI = WYCIAGI dla rachunkéw biezgcych (zob.
rozdz.1.4 ,Wyciggi”), z tg réznica, ze wszystkie dziatania dotyczg lokat.

1.4. Zakladanie lokaty

Mozliwo$¢ zatozenia lokaty jest uzalezniona od jej dostepnosci w Serwisie. Lista dostepnych lokat dla
kazdego biezgcego rachunku wybranej firmy lub jednostki organizacyjnej jest wyswietlona w oknie
,Otwieranie lokaty — krok 2/4” - Rys. 13. Okno dostepne jest po wybraniu menu: LOKATY => LISTA LOKAT
-> PRZYCISK Otworz lokate| - ,Otwieranie lokaty —krok 1/4”, gdzie nalezy wskaza¢ rachunek powigzany
z lokata, poprzez klikniecie na numer rachunku, jest to rachunek, z ktérego zostang przelane srodki na
wybrang lokate. Lokate mozna zatozy¢ tylko w takiej walucie, w jakiej jest prowadzony rachunek
powigzany (tzn.: lokate w euro mozna zatozy¢ tylko z rachunku prowadzonego w euro itd.).

azany z lokata
0,00 PLN

Lokata Waluta Oprocentowanie

DEPOZYT TEST 08_01.2016 PLN zmienne 0,0000 %

Rys. 13 Lista dostepnych typow lokat w oknie ,Otwieranie lokaty — krok 2/4”.

W celu zatozenia lokaty tzn. otwarcia rachunku dla okreslonego typu lokaty nalezy:
=z menu wybra¢ LOKATY - OTWORZ LOKATE;

= wybraé rachunek, z ktérego bedg pobrane srodki na zatozenie lokaty (w rezultacie w oknie ukaze
sie lista dostepnych lokat, ktére mozna zatozy¢ z danego rachunku Otwieranie lokaty — krok 2/4);

= wybrac¢ typ lokaty, klikajgc na jej nazwe,

= w oknie ,Otwieranie lokaty — krok 3/4” (Rys. 14) prezentowane sg parametry wybranej lokaty
(moga by¢ rézne w zaleznosci od rodzaju lokaty):

- kwotalokaty - Uwaga! Zadeklarowana kwota lokaty musi:
miesci¢ sie w podanym przedziale: minimalna/maksymailna
granica kwoty lokaty,
w przypadku niektérych lokat by¢ wielokrotnoscig podanej
wartosci (rysunek ponizej: Otwieranie lokaty — krok 3/4);

- rodzaj lokaty - czy lokata ma sie automatycznie odnowi¢ po uptywie terminu
zapadania (Odnawialna), czy tez nie (Nieodnawialna”,

- miejsce dopisywania odsetek od lokaty; zaznaczenie opcji Do salda lokaty
spowoduje, iz kwota lokaty zostanie powiekszona o odsetki, w przeciwnym razie
(opcja Do salda rachunku), odsetki zostang dopisane do rachunku, z ktérego dana
lokata zostata zatozona (w zaleznosci od typu nowo zaktadanej lokaty, opcje wyboru
przedtuzania lokaty i lokalizacji odsetek moga by¢ dostepne lub nie);
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- Regulamin, z ktérego tekstem nalezy sie zapoznac klikajgc w tekst: ,Oswiadczam,
ze zapoznatem sie z treScig Regulaminu Lokaty i Tabeli Optat i Prowizji oraz
akceptuje ich tres$c. Jestem Swiadomy warunkdéw zerwania lokaty!” a nastepnie
potwierdzi¢ zapoznanie przez zaznaczenie pola kwadratu;

B} Arkusz informacyjny dla deponentéow — nalezy potwierdzi¢ otrzymanie arkusza
przez zaznaczenie pola kwadratu;

. data zapadania - dostepna przy Lokacie internetowej 0 dni (Data zakonczenia
lokaty), gdzie ustawiany jest termin zakonczenia lokaty;

= zatwierdzi¢ dane nowej lokaty przez nacisniecie przycisku M w biezgcym oknie oraz Zapisz
w nastepujgcym po nim oknie weryfikacji danych Dane nowej lokaty — weryfikacja danych.
Zrezygnowac z zatozenia lokaty mozna za pomocg przycisku Anuluj|.

Rachunek powiazany z lokata

298 931,00 PLN
Dane lokaty

DEPOZYT TEST 08_01_2016

PLN
zmienne 0,0000 %
100 | PLN
® Do salda lokaty Do salda rachunku
Regulaminu, Tabelg Optat i Prowizji, Tabela Oprocentowania, Arkuszem Informacyjnym dla
jotyc plat z tytutu ustug zw z rachunkiem ptatniczym.

atam/em poinformowany o mozliwosci wydania (w formie pisemnej) do indywidualnego rachunku dyspozycji wkitadem na
e z art. 56 ustawy — Prawo Bankowe

Rys. 14 Dane lokaty w oknie ,,Otwieranie lokaty — krok 3/4”.

Prawidtowe zakonczenie definiowania parametréw nowej lokaty powoduje automatyczne utworzenie
i dodanie zlecenia przelewu podanej kwoty z wybranego rachunku na rachunek nowej lokaty (pojawi sie
komunikat: Dyspozycja zostata przyjeta. Przelew ten pojawi sie na liScie przelewéw oczekujgcych na
akceptacje i podpis (zob. rozdz. 1.1 Lista przelewow).

Zalozenie lokaty nastepuje w momencie zaakceptowania i podpisania przelewu. Woéwczas nowa
lokata zostanie dopisana do listy lokat, dostepnej z menu Lokaty — Lista” (okno Lista lokat -
Rys. 11). Od tej chwili mozna przegladac jej dane.

Istnieje mozliwos¢ zatozenia lokat:

= krotkoterminowej typu ,Overnight” pod warunkiem, ze zostata ona wczes$niej uruchomiona dla
wybranego rachunku w siedzibie Banku. Wéwczas jest ona widoczna na liscie dostepnych typow
lokat. Podczas zaktadania lokaty ,Overnight” nalezy zwrécié¢ szczegdlng uwage na:

- dopuszczalng date zaktadania lokaty (lokate nalezy zaktada¢ tylko w wymienione dni
tygodnia);
- okreslong minimalng kwote lokaty (minimum wkfadu);
- minimalng kwote, ktéra zostaje pozostawiona na rachunku;
=z okreslong datg zapadania (,Lokata internetowa 0 dni”) pod warunkiem, ze jak w przypadku
lokaty Overnight lokata taka zostata wczesniej udostepniona dla wybranego rachunku. Wéwczas
widoczna jest ona na liscie dostepnych typow lokat. Lokaty mogg byé zaktadane przez X dni (np.
18.04, 21.04, 25.04, 26.04, 30.04, 1.05, 2.05, 5.05, 10.05, 15.05, 18.05) z jedng datg zapadania
(np. na 20.05.2016).
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Kredyty
Serwis umozliwia obstuge dostepnych kredytéw przez:

= przegladanie lub wydruk szczegoétowych danych kredytu, m.in. salda i oprocentowania,
= zmiane nazwy rachunku kredytu,
= przegladanie harmonogramu sptat rat kredytu.

1.1. Lista kredytow

Okno ,Lista kredytéow” dostepne przez wybranie zaktadki KREDYTY > LISTA KREDYTOW, zawiera wszystkie
dostepne w Serwisie kredyty wybranej firmy lub jednostki organizacyjne;j.

Mazwa rachunku Waluta Saldo

GOTOWKOWE OD 1 DO 12 M-CY

Ll

GOTOWKOWE OD 12 DO 24 M-CY

GOTOWKOWY OD 12 DO 24 M-CY

Kapitat subwencji - TARCZA PFR

e
T

PLN 0,00

Rys. 15 Okno ,Lista kredytow”.
Dla kazdego z kredytow wyswietlane sa:

= numer i nazwa rachunku kredytu (Nazwa rachunku),
= wihasciciel

= aktualne saldo (Saldo),

= waluta kredytu (Waluta),

= oprocentowanie

= aktualne zadtuzenie

= dla kredytu spfaty subwencji PFR dodatkowo wyswietlane sg dane: aktualne zadtuzenie, numer
umowy subwencji finansowej, zalegtosci i dane rachunku do sptaty oraz informacje dodatkowe.
W kwocie zalegtosci prezentowanej na rachunku kredytu subwencji PFR ujeta jest wartosc
zalegtego kapitatu subwenciji.

Oprécz informaciji o kredycie uzytkownik ma réwniez do wyboru nastepujace polecenia:
= Harmonogram| — wyswietlenie harmonogramu sptat rat kredytu, mozliwos¢ zapisania danych do

pliku pdf — Eksportuj|,

= Zmien nazwe| — zmiana bankowej nazwy rachunku kredytu na wtasng, powrét do nazwy nadane;j
przez Bank jest mozliwa za pomoca przycisku Przywr6é domys:Ine| w oknie Zmiana nazwy rachunku,
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= Drukuj| — wydruk informaciji szczegétowych wybranego kredytu oraz wydruk harmonogramu spfaty
kredytu.

1.2. Historia operacji

MENU KREDYTY - OPERACIE wyswietla historie wykonanych operacji na wybranym rachunku kredytowym.
Funkcjonalno$¢ identyczna jak w przypadku MENU RACHUNKI =» OPERACIE dla rachunkoéw biezgcych

1.3. Wyciagi

Funkcjonalnos¢ identyczna jak w przypadku MENU RACHUNKI = WYCIAGI dla rachunkéw biezgcych (zob.
rozdz.. 1.4 Wyciagi), z ta réznica, ze wszystkie dziatania dotyczg kredytéw. Na wydruku wyciggu
kredytowego sg widoczne operacje pozabilansowe, np. dotyczgce sptaty odsetek.
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Przelewy
Serwis umozliwia nastepujace operacje zwigzane z przelewami:

= Tworzenie przelewdw krajowych: dowolnych oraz dedykowanych (np. podatkowych);
= Tworzenie przelewéw dewizowych;

= Import przelewéw w formacie ELIXIR-O, VideoTel, Plik definiowany lub Polecenia zapfaty
CitiDirect z innych systemow finansowych;

= Podpisywanie przelewéw za pomoca karty kryptograficznej, tokena, autoryzacji mobilnej;
= Akceptacje, modyfikacje, usuwanie i wydruk wybranych przelewéw;

= Woycofanie podpiséw i/lub akceptacji wybranych przelewéw;

= Wyszukiwanie przelewoéw za pomocg uproszczonego lub zaawansowanego filtru;

= Grupowanie przelewdw oraz wykonywanie operacji na przelewach z wybranej paczki;

= Dodanie kontrahenta podczas wykonywania przelewu.

1.1. Lista przelewow

Zakfadka PRZELEWY -» LISTA PRZELEWOW otwiera okno Lista przelewow (Rys. 16), ktore wyswietla
wszystkie niezaksiegowane (oczekujgce na realizacje) przelewy. Domyslinie s3 to przelewy z rachunkéw
biezgcej jednostki organizacyjnej. Jednostka organizacyjna jest wybierana w oknie Lista rachunkéw
dostepna po wybraniu zaktadki RACHUNKI =» POKAZ JEDNOSTKI lub USTAWIENIA > JEDNOSTKI ORGANIZACYINE.
Liste przelewdéw mozna dowolnie komponowa¢ w zaleznosci od wybranych ustawien filtra. Uzytkownik
moze sam  okresli¢  kryterium filtracji. W tym celu ma mozliwo$s¢ skorzystania
z uproszczonego filtru, wybierajgc rachunek i status (opis uproszczonych filtréw ponizej) albo moze
postuzy¢ sie zaawansowanym filtrem Pokaz filtr, okreslajgc w nim dokfadniejsze kryteria filtracji (zob.

rozdz. Filtr przelewow). Nalezy pamigtaé, aby po kazdej zmianie kryteriow filtra uzy¢ przycisku [Szukaj.

=2 BT
o e RachLIE MBI Rachuned | dane odwney 5 A o A e
o X 5 Weryfikac no buaky kce VAT 4 o . -
4 / mn
am
4 /s mn
7 /s mn
l /. mn
4 /7 mn
: / AR
i —
R -

Rys. 16 Okno ,Lista przelewoéw”.
Lista przelewdw (Rys. 16) prezentowana jest w postaci tabeli, ktéra zawiera nastepujace pola:
= Pierwsza kolumna — kwadraty do zaznaczenia/odznaczenia przelewéw w celu wykonania na nich

okreslonej operacji; zaznaczenie/odznaczenie pierwszego kwadratu w nagtéwku tabeli spowoduje
zaznaczenie wszystkich przelewow na liscie,
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= Typ — ikonki charakteryzujgce typ przelewu na liscie przelewéw umozliwiajg szybkie odszukanie
przelewu,

= Rachunek nadawcy lub zamiennie Z rachunku — numer i nazwa rachunku nadawcy przelewu,

= Rachunekidane odbiorcy—nazwa i adres odbiorcy przelewu. Rachunek zaznaczony na czerwono
— (niezaufany) $wiadczy o tym, ze kontrahent nie byt dodany do bazy kontrahentéw i\lub wczes$niej
nie byt wczytany w czasie importu, lub zostat dodany do bazy kontrahentéw bez auroryzacji. Po
podswietleniu kursorem numeru konta pojawia sie informacja:

~ a IT40 50542811 1010 0000 zchunek riezautany 18

= Weryfikacja na biatej liscie VAT — informacja o weryfikacji na biatej liscie VAT rachunku odbiorcy
— w przelewie zrealizowanym pod danymi odbiorcy pojawia sie informacja o poprawnej weryfikacji
i dacie (tylko jesli taka weryfikacja byla), na wydrukach réwniez. Informacja
o weryfikacji rachunku na biatej liscie wyswietli sie jedynie w przypadku pozytywnej weryfikacji —
mozliwy jest wydruk danych w trakcie wprowadzania przelewu — Drukuj potwierdzenie|).

= Dodatkowo po kliknigciu w szczegdty przelewu, wyswietli sie informacja (jesli przelew zostat
zmodyfikowany) kto i kiedy go modyfikowat,

= Tytut - opis przelewu,

= Kwota/Waluta — kwota i waluta przelewu,

= Data — data realizacji przelewu,

= Status - aktualny status autoryzacji i akceptacji przelewu (opis ponizej), P — podpis, A — akceptacja.

Status autoryzacji moze przyjmowaé nastepujgce wartosci:

. B Brak podpiséw” — przelew niepodpisany;

B »,Czesciowo podpisany” — przelew podpisany przez N uprawnionych osob, jednakze
niespetnione jeszcze zostaty wymagania zdefiniowane w regutach autoryzacji, aby
przelew uzna¢ za catkowicie podpisany. Cyfra w $rodku, ktéra widoczna jest po
ustawieniu kursora na kwadracie informuje ile podpiséw ztozono;

- B podpisany” — przelew catkowicie podpisany.

Status akceptacji moze przyjmowac nastepujgce wartosci:

- B Brak akceptacji” — przelew niezaakceptowany,

. n ,Zaakceptowany” — przelew zaakceptowany,

= Ostatnia kolumna — udostepnia poszczegdlne polecenia: szczegdfy / podpisz / akceptuj lub

podpiszi akceptuj (w zaleznosci od ustawiert USTAWIENIA — PARAMETRY — PRZELEWY — AKCEPTACIA
PRZELEWOW) bezposrednio dla wybranego z listy przelewu. Polecenie szczegély otworzy nowe okno
zawierajgce petne dane wybranego przelewu. Dane te mozna ewentualnie zmodyfikowac
przyciskiem Modyfikuj. Modyfikacja zaakceptowanego i podpisanego przelewu zmienia jego status
na niepodpisany i niezaakceptowany. Przy modyfikacji przelewu nie ma mozliwosci zmiany
rachunku odbiorcy. Nie ma takze mozliwosci modyfikacji przelewow
z zamknietej paczki.

W przypadku wybrania przelewéw odrzuconych/usunietych/zrealizowanych (filtr w polu
Status — Odrzucone/Usuniete/Zrealizowane) przez uzycie polecenia z tabeli wykonaj
ponownie zostanie przekierowany do zmodyfikowania i ponownie powrdci do listy przelewow
czekajgcych na podpis i akceptacje.

Nalezy mie¢ na uwadze, ze przy autoryzacji aplikacja nPodpis do obstugi certyfikatu
podpisanie przelewu realizowane jest w tej aplikaciji.

W przypadku zastosowania silnego uwierzytelnienia Klienta autoryzacja nastgpi
aplikacja nPodpis poprzez potwierdzenie lub odrzucenie autoryzacji (opis w instrukcji
Aplikacja nPodpis do obstugi certyfikatu).

Natomiast przy autoryzacji Aplikacja Mobilng podpisanie przelewu realizowane jest w tej
aplikacji poprzez autoryzacje mobilng - zaakceptowanie zlecenia autoryzacyjnego.

Sortowanie danych w tabeli z przelewami: klikniecie w nazwe kolumny spowoduje posortowanie danych
w tabeli wedtug jej zawartosci. Wyswietlona zostaje jednoczes$nie strzatka (1 ; |) pokazujgca rodzaj
sortowania:
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- strzatka w gére oznacza, ze posortowano rosngco w dét kolumny
- strzatka w dét oznacza, ze posortowano malejgco w doét kolumny

Powtdrne klikniecie w dang kolumne zmienia kierunek sortowania.

UWAGA! W przypadku kolumny Rachunek odbiorcy i Rachunek nadawcy sortowanie odbywa sie po
nazwie a nie po numerze rachunku.

Wazne

Przelew zostanie zrealizowany przez Bank tylko wtedy, gdy zostanie catkowicie
podpisany, zaakceptowany w terminie okreslonym w dacie przelewu, jezeli data jest
wsteczna, to w pierwszym dniu roboczym po podpisaniu.

Operacja modyfikacji przelewu usuwa jednoczesnie jego akceptacje oraz ztozone

podpisy.

Oprocz tabeli przelewdéw okno Lista przelewéw”(Rys. 16) zawiera réwniez:

Filtr uproszczony, ktéry daje mozliwo$¢ wskazania:

- Rachunku w polu Rachunek — okreslony numer rachunku, dostepne rachunki
wszystkich jednostek organizacyjnych lub dostepne rachunki biezgcej jednostki
organizacyjnej;

- W polu Status — statusu przelewoéw:

Do podpisu

Do akceptaciji

Podpisane

Zaakceptowane

Podpisane i zaakceptowane

Wszystkie powyzsze

Podpisane czesciowo

Bez podpisow

ANENENENENENENEN

lub

v' Zrealizowane

v" Odrzucone

v' Usuniete
Filtr zaawansowany Pokaz filtr|, ktdry umozliwia doktadniejsze okreslenie kryteridw filtracji zgdanych
przelewéw (zob. rozdz. Filtr przelewow).
Liste Pozycji na stronie, ktéra umozliwia ustawienie optymalnej liczby przelewdw wyswietlanych
w pojedynczym oknie (10, 25, 50, 100),
Na dole okna pod tabelg widnieje informacja o liczbie wyswietlonych w danym oknie przelewow, np.
,50z 300 (od 101 do 150)",
Przyciski do wykonania operacji na zaznaczonych przelewach:

- Podpisz| — otwarcie okna Autoryzacja przelewdw, stuzacego do podpisania przez
uprawnionego uzytkownika zaznaczonych przelewoéw,

- |Akceptuj| — otwarcie okna Akceptacja przelewéw, stuzgcego do zaakceptowania przez
uprawnionego uzytkownika zaznaczonych przelewoéw,

W przypadku wykonywania operacji na przelewach: akceptacja/wycofanie akceptaciji,
podpisywanie/wycofanie podpisu, usuwanie podpisu, widoczne jest zestawienie przelewéw. Przycisk
Pokaz zestawienie| rozwija tabele z przelewami pogrupowanymi wg walut, widoczne sg przelewy:
dowolne, podatkowe, do ZUS, dewizowe, dotadowania, autowyptaty, lokaty, ptatnosci podzielone,
polecenia zaptaty, zlecenia.

Kolumna W tym kwota VAT widoczna jest jesli w zaznaczonych przelewach znajdujg sie ptatnosci
podzielone Split Payment.
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Liczba przelewdw Kwota W tym kwota VAT Waluta
175 186244 2,00 PLN
10,00 usD
5,00 EUR

Liczba przelewéw Kwota W tym kwota VAT Waluta

186244 2,00 PLN

10,00 usb

1 500 EUR

Ukryj zestawienie

Rodzaj przelewu Liczba przelewbw Kwota W tym kwota VAT
Platnoéd pedzielone (Split Payment) 2 10,00 2.00
Przelewy dewizowe 2 9,00
Przelewy dowolne 167 1821,44
Przelewy podatkowe 1 6,00
Zlecenia 3 16.00
Wstecz

- Przyciski Podpisz| i Akceptuj moga byé potaczone w jeden przycisk Podpisz i Akceptuj|
w zaleznosci od wybranej opcji w ustawieniach (patrz zaktadka USTAWIENIA - PARAMETRY
-> PRZELEWY - AKCEPTACIJA PRZELEWOW) pod warunkiem, ze podpisywanie nie odbywa sie
za pomocg certyfikatu obstugiwanego za pomoca aplikacji nPodpis.
W dole okna Lista przelewéw znajduje sie nieruchoma ramka, ktéra zawiera
nastepujgce elementy:

- W lewym rogu znajduje sie dynamiczny sumator kwot i operacji, ktéry na biezgco
pokazuje ilo$¢ i tgczng kwote zaznaczonych przelewéw w PLN i dewizach.

PLN 3/22 EUR 0/1
134331,00 /148 606,12 0,00 /200,00 Modyfikuj Usuri Wycofaj akceptacje Wycofaj podpisy Drukuj

- Jak w powyzszym przykiadzie: 3 / 22 oznacza, ze zostaly zaznaczone 3 sposrod 22
wszystkich przelewéw; 134331,00 / 148 606,12 na tgczng kwote 134331,00 z,
a dostepne srodki wynoszg 148 606,12 zi.

- W prawym dolnym rogu znajdujg sie polecenia Modyfikuj, Usun, Wycofaj akceptacje,
Wycofaj podpisy, Drukuj, dzieki ktérym mozna jednym kliknieciem wykona¢ grupowg
zmiane na wielu zaznaczonych przelewach.

Modyfikuj Usui Wycofaj akceptacje Wycofaj podpisy Drukuj

Operacje grupowe :

Po zaznaczeniu przelewoéw i wybraniu opcji Modyfikuj wyswietli sie okno Modyfikacja
przelewow, w ktérym mozna zmieni¢ tytut (dla przelewdw, ktére zawierajg sformatowany tytut
np. podatkowych, modyfikacja grupowa tytutu jest niedostepna), kwote, date oraz paczke
wybranym przelewom. Modyfikacja pozwala na dokonanie zmian grupowych. W przypadku,
kiedy m.in. zmianie ulega kwota, modyfikacje nalezy zautoryzowaé.
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Liczba przelewow Kwota Waluta
1 200,00 EUR
3 347,11 PLN

W tym oknie mozesz zmodyfikowac tytul, kwote oraz date wybranym przelewom jednoczesnie.
WprowadZ nowe wartosci w ponizszych polach, a nastepnie kliknij przycisk Modyfikuj.

Jesli ktoregos z pol nie chcesz modyfikowac, pozostaw je puste.

Polecenie Usun przekieruje do okna ,Usuwanie przelewéw”, stuzgcego do usunigcia przez
uprawnionego uzytkownika zaznaczonych przelewdw z listy przelewdw. Do usunigcia przelewu
nie jest potrzebna karta kryptograficzna.

Liczba przelewow Kwota Waluta
1 200,00 EUR
2 102,12 PLN

Czy na pewno chcesz usunac¢ wybrane (3) przelewy

Tak

Polecenia Wycofaj akceptacje, Wycofaj podpisy przekieruje do okna Usuwanie autoryzacji
przelewéw, Usuwanie przelewéw z informacja o ilosci i kwocie wybranych przelewéw, gdzie
uprawniony uzytkownik moze usung¢ akceptacje lub podpis. Do usuniecia podpisu, akceptaciji
nie jest potrzebna karta kryptograficzna.

Liczba przelewéw Kwota Waluta
1 200,00 EUR
2 102,12 PLN

Czy na pewno chcesz wycofa¢ akceptacje z wybranych (3) przelewow

Polecenie Drukuj, wydrukuje liste wybranych przelewéw w formacie PDF, ale uprzednio
zostanie wyswietlony podglad wydruku.
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Bank Spoldrielczy w Naszej Miejscowosci Paczkowska Rajnold

18-400 Nasza Miejscowosc Szczebrzeszyn ul. Przyjaini 95/84
ul. Spokojna 9A 20.024 Lekolody

tel. (11) 22233 44

(22)33344 55

fax. (33) 444 55 66

Lista wybranych przelewow
za okres: od 2019-01-16 do 2021-01-16

Mumer rachunku Dostepne rachunki dia jpdnostk Liczha operacji w PLN 4
Mowy Klient Obcigrenia w PLN 76,00
Odbiorca: — - - .
Astna Joanne Pogodna 13
Tytut:  test1
MNadawca: 17 E787 0000 0001 4785 3000 0010
Nowy Klient ul. Sporfowa 15-300 tobaczew Duty
Data:  2019-09-09 20,00 PLN
Ddbiorca: & = - — . -
Marlena Kope
Tiytusk: test 2
MNadawca:
Nowy Klient ul. Sportowa 19-300 tobaczew Duty
Data: 2019-09-09 14,00 PLN
Odbiorca: = - - - -
Artna Joanne Pogodna 13
Tytuk: test 1
Madawca:
Nowy Klient ul. Sportowa 19-300 Lobaczew Duty
Data:  2019-09-09 22,00 PLN
Odbiorca: — - -
Astna Joanne Pogodna 13
Tytuk: test 1
Nadawca:
Nowy Klient ul. Sporfowa 15-300 tobaczew Duty
Data:  2019-09-09 20,00 PLN

UWAGA! Na wydruku z listy przelewow w nagtéwku Numer rachunku — tre$¢ bedzie adekwatna do
opcji, jaka zostata wybrana w polu Rachunek. W przypadku, gdy drukujemy liste przelewow
dotyczacych biezgcej jednostki organizacyjnej to zamiast numeru rachunku mamy opis: "Dostepne
rachunki dla jednostki org.: NNN", analogiczny zapis pojawi sie, gdy ustawiony jest filtr: "Dostepne
rachunki wszystkich jednostek org." (rys. powyzej). Aby w nagtéwku pojawit sie numer rachunku
nalezy w polu Rachunek wybraé NRB i przy uzyciu przycisku Szukaj| wyfiltrowaé przelewy z tego

rachunku. Po zaznaczeniu kwadratu/6w przy wybranych przelewach uzy¢ przycisku Drukujj.
Wéwczas na wydruku bedzie widoczny numer rachunku.

1.1.1. Filtr przelewow

Serwis umozliwia uzytkownikowi wykorzystanie zaawansowanego filtru w celu doktadnego okreslenia
kryteriow, jakie muszg spetniac przelewy wyswietlane w tabeli w oknie Lista przelewéw”(Rys. 16).

Filtr pozwala wybraé:
= Z ostatnich (dni, miesiecy) — dowolna liczba dni lub miesiecy (od 1 do 999) na przestrzeni, ktérej
wykonano przelewy,

= Od daty — data poczgtkowa okresu zawierajgcego szukane przelewy (domysinie ustawiona na
miesigc wstecz),

= Do daty — data koricowa okresu zawierajgcego szukane przelewy (domyS$inie ustawiona na miesigc
do przodu),

UWAGA! Zakres dat dla przelewoéw o statusie: Zrealizowane, Odrzucone, Usuniete jest
ograniczony maksymalnie tylko do 90 dni (ok. 3 miesigce). Jesli zostanie wybrany wiekszy
przedziat czasowy, to program wyswietli komunikat ,Maksymalny zakres dla przelewow
zrealizowanych/odrzuconych/usunietych wynosi 90 dni”. Zakres dat zmniejszy¢ mozna poprzez
uzycie filtra.

= Od kwoty — minimalna kwota szukanych przelewéw,

= Do kwoty — maksymalna kwota szukanych przelewow,
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= Tekst — dowolny tekst, ktéry powinien zawieraé szukane przelewy w swoim opisie (tytule) lub przez
wprowadzenie nazwy kontrahenta. System automatycznie wypeini pole numerem rachunku
kontrahenta, jesli kontrahent zostanie wskazany z listy zarejestrowanych kontrahentéw, ktéra jest

dostepna poprzez klikniecie na ikonke @ widoczng obok pola Tekst. Mozna rowniez wpisa¢ NRB.
Nalezy pamietac¢, aby podac peiny numer NRB, 26 cyfr.

= Rodzaj — wybdr typu przelewu, dostepne opcje:

»Wszystkie”
~Przelewy dowolne”
~Przelewy do ZUS”
~,Przelewy podatkowe”
~,Przelewy dewizowe”
,Polecenia zaptaty”
LSAutowyptaty”

,Lokaty” — przelew na rachunek lokaty (zatozenie lokaty).

LZlecenia”

= Status — wybor przelewéw wedtug statusu:

Do podpisu

Do akceptacji
Podpisane
Zaakceptowane
Podpisane i zaakceptowane
Wszystkie powyzsze
Podpisane czgsciowo
Bez podpiséw

oraz:

Zrealizowane
Odrzucone

Usuniete.

Wazne: w przypadku wyswietlenia listy przelewéw zrealizowanych widnieje na niej informacja czy
kontrahent jest na biatej liScie podatnikéw VAT; weryfikacja jest przeprowadzona na przelewach
z rachunkéw, do ktérych jest rachunek VAT i dziata jezeli rachunek jest przypisany do kontrahenta
z poprawnie wypetnionym numerem NIP.

[ f e |
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= Operator — wybor przelewéw wykonanych przez wybranego z listy operatora firmy. Domys$inie
ustawione jest na ,Wszyscy”. Operator z uprawnieniem nadzorcy ma dostep do listy ze wszystkimi
operatorami/ pracownikami firmy.

0 w Rachunek nadawcy Rachunek odbiorcy Tytud ¥ivota Waluta Data |

Rys. 17 Okno ,Filtr przelewow”.

W dolnej czesci okna filtru, dostepne sg nastepujgce polecenia:
= Wyczysé — przywrécenie domysinych ustawien wszystkich opciji filtru,

= Szukaj| — uruchomienie filtracji, ktérej efektem jest wyswietlenie listy przelewow spetniajgcych
zdefiniowane kryteria lub komunikat: ,Brak przelewéw”, jesli takie przelewy nie istnieja.

Zamkniecie filtru odbywa sie poprzez klikniecie na przycisk o nazwie Ukryj filtr|.
1.1.2. Podpisywanie przelewéw
Decyzje o sposobie podpisu przelewdw nalezy zgtosi¢ w siedzibie Banku, gdzie zostanie udostepniona
odpowiednia ustuga. Podpisywanie przelewéw w Serwisie przez uprawnionych operatorow moze
odbywac sie przy uzyciu:
- karty kryptograficznej (certyfikatu obstugiwanego za pomocg aplikacji nPodpis),
- kodu przestanego SMS-em,
- PIN-u wygenerowanego przez Token Vasco,

- wyniku wygenerowanego przez Token Digipass 310 OneSpan;

- autoryzacji mobilnej w Aplikacji Mobilne;.

Podpisywanie przelewéw autoryzacjg SMS

Podpisywanie wybranych przelewéw przez uprawnionego uzytkownika realizowane jest poprzez
zaznaczenie wybranych przelew6w i nacigniecie przycisku Podpisz| lub Podpisz i akceptuj| (w zaleznosci
od ustawien USTAWIENIA — PARAMETRY —> PRZELEWY —> NIEZALEZNA OD PODPISU; JEDNOCZESNA

Z PODPISEM — opcja nieaktywna w przypadku podpisywania za pomocg certyfikatu obstugiwanego za
pomocg aplikacji nPodpis) w oknie Lista przelewow.

Przy wyszukiwaniu przelewéw do podpisu w tych oknach, pomocnym moze byé¢ filtr Status — Do
podpisu. Podpisywaé przelewy mozna rowniez w oknie Przelewy z paczki (Rys. 18) — sg tu przelewy,
ktére podczas wykonywania zostaty posortowane do odpowiedniej paczki przelewéw, okno ponizej (opis
paczki przelewéw, patrz pkt 9.8 Paczki przelewéw).
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Rys. 18 Okno ,Przelewy z paczki”

Po uzyciu przycisku Podpisz| otworzy sie okno o nazwie Autoryzacja przelewoéw (okno ponizej) gdzie
system pokazuje liczbe i kwote podpisywanych przelewéw. Po uzyciu przycisku Zatwierdz| zostajg one
zatwierdzone, Wstecz| — nastepuje rezygnacja z operacji podpisania przelewow.

dja przelewow - PONOWIONA PACZKA PRZELEWOW

Autory

Liczba przelewdow Kwota Waluta

3 210845 PLN

Wstecz

Nastepnie w wys$wietlonym oknie Autoryzacja przelewéw nalezy zautoryzowaé operacje zgodnie
z posiadang metoda autoryzac;ji:

w - PONOWIONA PACZKA PRZELEWOW

Autoryzacja prze

Liczba przelewow Kwota Waluta
3 210845 PLN
Kod SMS:
1C7 Zainstaluj w telefonie aplikacje mobilna Nasz Bank i korzystaj z autoryzadgji mobilnej zamiast SMS-6w.

Rys. 19 Okno - Podpis przelewéw autoryzacjg SMS
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Autoryzacja przelewdw - PONOWIONA PACZKA PRZELEWOW
Liczba przelewdw Kwota waluta
3 210845 PLM
Keod uwierzytelnienia: Kod SMS5:
1IC7 Zainstaluj w telefonie aplikacje mobilng Nasz Bank i korzystaj z autoryzagji mobilnej zamiast SMS-6w.

Rys. 20 Okno - Podpis przelewow autoryzacjg SMS z kodem uwierzytelnienia

Po wyjsciu z okna autoryzaciji przelewow (uzyciu przycisku Anuluj)) i przy braku zmiany danych przelewu
po ponownym uzyciu przycisku Zatwierdz| nie jest generowane zapytanie o nowy kod SMS, pamietany

jest numer ostatnio pobieranego kodu, co widocznie zmniejsza opfaty za SMS. Czas waznosci kodu
wynosi od momentu pro$by o wprowadzenie maksymalnie 10 minut. Wylogowanie uzytkownika albo
zmiana danych w przelewie uniewaznia kod.

O pomysinym zakonczeniu akcji program poinformuje wyswietleniem komunikatu Dyspozycja zostata
przyjeta. Podpisano X z X.

Podpisywanie przelewéw PIN-em wygenerowanym przez Token

Podpisywanie wybranych przelewéw przez uprawnionego uzytkownika realizowane jest poprzez
zaznaczenie wybranych przelewoéw i naci$niecie przycisku Podpiszl w oknie Lista przelewow.
Do wyszukania przelewéw do podpisu w tych oknach, pomocny moze by¢ filtr Status — Do podpisu.
Przelewy podpisywa¢ mozna rowniez w oknie ,Przelewy z paczki” (Rys. 18) — sg tu przelewy, ktore
podczas wykonywania zostaty przypisane do odpowiedniej paczki przelewow.

Nastepnie wyswietli sie okno ,Autoryzacja przelewéw’ gdzie system pokazuje ile i na jakg kwote
podpisujesz przelewy. Przyciskiem Wstecz| rezygnujesz z autoryzacji przelewow, przyciskiem Zatwierdz
przechodzisz do nastepnego okna, gdzie w polu Podaj PIN oraz hasto z tokena wpisujesz 6 cyfr
wyswietlonych na Twoim tokenie, po naci$nieciu okragtego przycisku. Ciag cyfr wyswietlonych na
tokenie wazny jest przez okoto 2 minuty, z tym, ze mozna podpisa¢ nim tylko raz. Zatwierdzasz
przyciskiem |Podpisz, a program komunikuje prawiditowo wykonang autoryzacje: Dyspozycja zostata
przyjeta. Podpisano X z X.

Podpisywanie przelewéw WYNIKiem wygenrowanym przez Token Digipass 310 OneSpan

Podpisywanie wybranych przelewéw przez uprawnionego uzytkownika realizowane jest poprzez
zaznaczenie wybranych przelewéw i nacisniecie przycisku [Podpiszl w oknie Lista przelewow.
Do wyszukania przelewéw do podpisu w tych oknach, pomocny moze by¢ filtr Status — Do podpisu.
Przelewy podpisywa¢ mozna réwniez w oknie Przelewy z paczki (Rys. 18) — sg tu przelewy, ktére
podczas wykonywania zostaty przypisane do odpowiedniej paczki przelewéw.

Nastepnie wyswietli sie okno Autoryzacja przelewéw gdzie system pokazuje ile i na jakg kwote
podpisujesz przelewy. Przyciskiem Wstecz| rezygnujesz z autoryzacji przelewow, przyciskiem Zatwierdz
przechodzisz do nastepnego okna, gdzie w polu Wynik z tokena wpisujesz 8 cyfr wyswietlonych na
Twoim tokenie, doktadny opis znajduje sie w instrukcji Token Digipass 310 OneSpan - instrukcja
uzytkownika.pdf. Cigg cyfr wyswietlonych na tokenie wazny jest przez okoto 2 minuty, z tym, ze mozna
podpisac nim tylko raz. Zatwierdzasz przyciskiem Podpisz|, a program komunikuje prawidiowo wykonang

autoryzacje: Dyspozycja zostata przyjeta. Podpisano X z X.

instrukcja uzytkownika | strona 68



Bank Spétdzielczy w Ruscu Internet Banking dla Firm

Podpisywanie karta kryptograficzng (certyfikatem) plus aplikacja nPodpis

Doktadny opis takiej autoryzacji przelewéw znajduje sie w instrukcji Aplikacja nPodpis do obstugi
certyfikatu.pdf.

Podpisywanie autoryzacjg mobilng

Doktadny opis takiej autoryzacji przelewdw znajduje sie w instrukcji Aplikacja Mobilna Nasz Bank
(Android)/(I0S) — przewodnik uzytkownika.pdf.

W trakcie podpisywania przelewow pojawi sie w Serwisie komunikat

Autoryzacja przelewow - PONOWIONA PACZKA PRZELEWOW
Liczba przelewdw Kwota Waluta
3 210845 PLN

Zatwierdz w aplikacji mobilngj,
a nastepnie wro¢ tutaj, aby dokoriczy€ operacje.

Rys. 21 Okno - Podpis przelewéw autoryzacjg mobilng

Nalezy po zalogowaniu sie od Apliakcji mobilnej na swoim urzgdzeniu typu tablet, smartfon, zatwierdzic¢
lub odrzuci¢ zlecenie autoryzacyjne.

1.1.3. Akceptacja przelewow

Mozliwo$¢ akceptacji wybranych przelewéw zapewnia wiekszg elastycznosé w zarzadzaniu Srodkami
Klienta. Czesto zdarzajg sie sytuacje, gdy decyzja o tym, czy dane przelewy zrealizowac¢ czy tez nie,
zalezy od wptywu s$rodkéw na rachunki firmy. Podpisywanie i akceptacja w serwisie mogg by¢
niezalezne od siebie i nieistotna jest kolejnos¢ ich wykonywania. Wéwczas nie ma przeciwwskazan, aby
przelewy zostaty podpisane wczesniej, a osoba uprawniona do akceptowania przelewéw zdecydowata,
czy mozna dane przelewy juz zrealizowac, czy tez nie. Istnieje tez mozliwos¢ jednoczesnego
podpisywania i akceptacji przelewoéw. Wowczas przelew zostanie zrealizowany przez jedng osobe
uprawniong do podpisu i akceptacji. W opcji menu: USTAWIENIA = PARAMETRY => PRZELEWY - AKCEPTACJA
PRZELEWOW -> ZMIEN -» w zaleznosci od ustawienia wartosci parametru: Niezalezna od podpisu lub
Jednoczesna z podpisem mozna zdecydowaé odpowiednio o rozdzielnym bgdz igcznym
akceptowaniu i podpisywaniu przelewéw. Ustawienie na opcji: ,Niezalezna od podpisu” powoduje, ze
na Liscie przelewoéw w prawym dolnym rogu znajdujg sie dwa niezalezne przyciski Podpisz| i Akceptuj|.
Ustawienie na opcji: ,Jednoczesna z podpisem” powoduje, ze na Liscie przelewéw w prawym dolnym
rogu znajduje sie jeden przycisk PodpisziAkceptuj| - opcja nieaktywna w przypadku podpisywania
certyfikatem obstugiwanym za pomocg aplikacji nPodpis.

W celu zaakceptowania przelewdéw nalezy w oknie ,Lista przelewow”:

= wybraé numer rachunku, z ktérego przelewy wykonano,

= wybraé status Do akceptaciji,

= mozna wykorzysta¢ przycisk Pokaz filtr, sprecyzowaé okres podajgc zakres dat szukanych
przelewoéw,

= uzyc przycisku Szukaj|.

W tabeli zostang wyswietlone przelewy do akceptacji z zadanego okresu i wybranego rachunku. Nalezy

zaznaczy¢ wybrane przelewy, a nastepnie klikngé przycisk Akceptuj| lub |Podpisz iAkceptuj|

(w zaleznosci od ustawienia w parametrach Akceptacji przelewéw). Otworzy sie wowczas nowe okno
0 nazwie Akceptacja przelewoéw.
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Liczha przelewdw Kwota Waluta
2 34,22 PLN
Czy na pewno chcesz zaakceptowac wybrane (2) przelewy?
Tak

Rys. 22 ,Akceptacja przelewow”.

Kliknigcie przycisku w powoduje zakonczenie operacji akceptacji wybranych przelewow i wyswietlony
zostaje komunikat: Dyspozycja zostata przyjeta. Status tych przelewdw zmieni sie na: Zaakceptowany.
Aby zrezygnowacé z akceptacji nalezy klikng¢ przycisk M.

1.1.4. Wycofanie podpisow z przelewow

Jesli zachodzi konieczno$¢ wycofania ztozonych podpisow, nalezy w oknie Lista przelewow (Rys. 16),
przez rozwiniecie dostepnej listy w polu Status, wybra¢ przelewy ze statusem Podpisane.
Z wyswietlonych w tabeli, zaznaczy¢é wybrane przelewy, a nastepnie w prawym dolnym rogu
nieruchomej ramki Operacje grupowe wybraé polecenie Wycofaj podpisy. Otworzy sie wowczas
nowe okno o nazwie Usuwanie autoryzacji przelewéw (Rys. 23).

Usuwanie autoryzadji przelewow - PACZKA_Z_DNIA_20190906_15:19
Liczba przelewow Kwota Waluta
40 660,00 PLMN

Czy na pewno chcesz wycofac podpisy z wybranych (40) przelewéw?
¥ F ¥ F F

Rys. 23 Okno ,Usuwanie autoryzacji przelewow”.

Klikniecie przycisku M spowoduje wycofanie podpiséw. Prawidtowe zakonczenie operacji usunigcia
podpiséw z wybranych przelewow powinno zakonczy¢ sie wyswietleniem komunikatu: Dyspozycja
zostata przyjeta oraz zmiang statusu tych przelewoéw na: Brak podpisoéw.

Aby zrezygnowac z usuwania podpiséw nalezy klikng¢ przycisk M.

Wazne

Operacja wycofania podpiséw usuwa jednoczesnie wszystkie podpisy z wybranych przelewow.

1.1.5. Wycofanie akceptacji z przelewéw

Jesli zachodzi koniecznos¢ wycofania akceptacji, nalezy w oknie Lista przelewéw (Rys. 16) wybraé
przelewy ze statusem zaakceptowane, zaznaczy¢ wybrane przelewy, a nastepnie klikngé przycisk
Wycofaj akceptacje|. Otworzy sie wowczas nowe okno o nazwie Usuwanie akceptacji przelewow
(Rys. 24).
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Usuwanie akceptacji przelewow

Liczba przelewdw Kwota Waluta

40 660,00 PLN

Czy na pewno chcesz wycofac akceptacje z wybranych (40) przelewow?

Rys. 24 Okno ,Usuwanie akceptacji przelewow”.

Klikniecie przycisku M spowoduje wycofanie akceptacji. Prawidtowe zakonczenie operacji usuniecia
akceptacji z wybranych przelewdéw powinno zakonczyé sie wy$wietleniem komunikatu: Dyspozycja
zostata przyjeta oraz zmiang statusu tych przelewéw na: Brak akceptaciji.

Aby zrezygnowac z usuwania akceptacji nalezy klikngé¢ przycisk M.

1.1.6. Usuwanie przelewéw

Wprowadzone i niezaksiegowane jeszcze przelewy mozna usungc z listy przelewow. W tym celu nalezy
w oknie Lista przelewow (Rys. 16) zaznaczy¢ wybrane przelewy (mogg to by¢ przelewy jeszcze
niepodpisane, niezaakceptowane, podpisane, zaakceptowane podpisane i zaakceptowane, lecz
niezrealizowane), a nastepnie wybra¢ polecenie M w prawym rogu dolnej nieruchomej ramki.
Otworzy sie wowczas nowe okno o nazwie Usuwanie przelewdw (Rys. 25).

Liczba przelewow Kwota Waluta

1 230,00 PLN

Tak

Rys. 25 Okno ,Usuwanie przelewéw”.

Klikniecie przycisku M spowoduje usuniecie wybranych przelewow. Prawidiowe zakonczenie operacji
usuniecia wybranych przelewéw powinno zakonczy¢ sie wyswietleniem komunikatu: Dyspozycja zostata
przyjeta oraz skasowaniem ich z listy przelewow.

Aby zrezygnowac z usuwania przelewéw nalezy klikng¢ przycisk M.

1.1.7. Wydruk listy przelewow

Serwis umozliwia uzytkownikowi wykonanie wydruku wybranych przez niego przelewéw. Czesto bywa
to pomocne przy weryfikacji przelewéw wprowadzonych przez wiele oséb lub w celu archiwizacji. Aby
wydrukowaé zaznaczone przelewy, nalezy w oknie Lista przelewéw (Rys. 16) wybra¢ odpowiedni
status i zaznaczy¢ wybrane przelewy, a nastepnie klikngé polecenie Drukuj w prawym rogu dolnej
nieruchomej ramki. Wéwczas Serwis wykona konwersje listy wybranych przelewéw do pliku w formacie
PDF, ktory uzytkownik moze nastepnie wydrukowac lub zapisa¢ na dysku lokalnym.

1.1.8. Modyfikacja grupowa przelewéw
We wprowadzonych i niezaksiegowanych jeszcze przelewach mozna grupowo zmienic tytut, kwote oraz

date. W tym celu nalezy w oknie Lista przelewoéw (Rys. 16) zaznaczy¢ wybrane przelewy (moga to by¢
przelewy jeszcze niepodpisane, niezaakceptowane, podpisane, zaakceptowane podpisane
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i zaakceptowane, lecz niezrealizowane), a nastepnie wybra¢ polecenie Modyfikuj w prawym rogu
dolnej nieruchomej ramki.

Otworzy sie wéwczas nowe okno o nazwie Modyfikacja przelewow.

Liczba przelewdw Kwota Waluta
2 34,22 PLN

tym oknie mozesz zmodyfikowad tytul, kwote oraz date wybranym przelewom jednoczesnie.
WhprowadZ nowe wartosc w ponizszych polach, a nastepnie kliknij przycisk Modyfikuj.

Jedli ktéregos z pél nie cheesz modyfikowad pozostaw je puste.

1.2. Przelew dowolny

Wazne

Jezeli w banku jest wlagczone zabezpieczenie, rekomendowane ze wzgledéw bezpieczenstwa
— Zabezpieczenia: przelewy na rachunek z bazy kontrahentéw, to klient moze wykonaé
przelew dowolny tylko na rachunek odbiorcy, ktory znajduje sie w bazie kontrahentéw.
Rachunek nowego kontrahenta nalezy wprowadzi¢ wczesniej do bazy.

@
ALk

Wprowadzenie nowego przelewu na rachunek dowolnego odbiorcy umozliwia menu Przelewy
-> Dowolny, ktérego wybranie otwiera okno o nazwie Przelew dowolny (Rys. 26), zawierajgce formularz
wprowadzenia danych przelewu.
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Rachunek nadawcy
RACHUNKI BIEZACE / 1 707.61 PLN v

1707,61 PLN

Rachunek odbiorcy
o &

Dodaj odbiorce do bazy kontrahentow

Szczegoty operagji
PLN
2020-01-29
®) Przelew standardowy ) Przelew SORBNET

Przelew Standardowy - Elixir
zlecenia przelewdw ELIXIR realizowane s3 w dni robocze do godziny 16:00

----- wybierz paczke ----- Rl Dodaj paczke

Rys. 26 Okno "Przelew dowolny"

Aby wykonaé przelew dowolny, nalezy:
= Wybra¢ numer rachunku, z ktérego majg zostac przelane srodki:

- w obszarze Rachunek nadawcy, w polu Numer rachunku nalezy rozwing¢ dostepng
liste rachunkéw i wskazac¢ odpowiedni rachunek, rachunek mozna wyszuka¢ w polu
szukania jesli lista zawiera wiecej niz 10 rachunkéw (ponizej wybranego rachunku
widoczna jest informacja o dostepnych srodkach),

- dane nadawcy mozna zobaczyé, rozwijajac liste przez nacisniecie przycisku
Dane nadawcy|, domysinie zostang wyswietlone dane wtasciciela rachunku. Przyciskiem
M mozna schowaé¢ dane nadawcy.

Rachunek nadawcy

RACHUNKI BIEZACE / 1 707.61 PLN w
1707,61 PLN
Wroniski sp. z 0.0.
Szczebrzeszyn ul. Kasztanowa 8/95
14-815 tekotody

Jesli w banku zostata udostepniona ustuga edycji danych nadawcy, wéwczas mozna
zmienia¢ dane nadawcy przelewu.

= W obszarze Rachunek odbiorcy wprowadzi¢ numer rachunku odbiorcy NRB (pole wymagane),
numer wpisujesz bez spacji. Program blokuje wykonanie przelewu na ten sam rachunek, z ktérego
jest wykonywana operacja i wyswietla komunikat ,Rachunek odbiorcy nie moze by¢ identyczny z
rachunkiem nadawcy”. Operacja przelewu na rachunek witasny moze by¢ wykonana w opcji
PRZELEWY -> NA RACHUNEK WEASNY i po wczesniejszym ustawieniu parametru ,UmoZliwiaj wykonanie
przelewu wtasnego na ten sam rachunek” w zaktadce USTAWIENIA - PARAMETRY —> PRZELEWY.

Wprowadzi¢ dane odbiorcy (pierwsza linia pola wymagana),
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Wazne

Program automatycznie wypetni pola ,,Numer rachunku” i ,,Dane odbiorcy”, jesli odbiorca
przelewu zostanie wskazany z listy zarejestrowanych kontrahentéw, ktdéra jest dostepna

poprzez klikniecie na ikonke @ widoczng obok pola ,,Numer rachunku”.

Klikniecie w ikonke

wywota sprawdzenie rachunku na biatej liscie podatnikéw VAT.W przypadku

kontrahenta, ktéremu nie zostat przypisany NIP program wyswietli komunikat NIP podatnika,
Wprowadz NIP i Zatwierdz|. Jesli weryfikacja na biatej liscie VAT przebiegnie prawidiowo, NIP zostanie
automatycznie zapisany w danych kontrahenta.

W obszarze Szczegdbly operacji wprowadzié tytut przelewu (pierwsza linia pola wymagana). W
obszarze Tytut przelewu wprowadzacé mozna nastepujgce znaki:
O*:[N.,+&%$_@;0123456789QAABCCDEEFGHIJKLEMNNOOPRSSTqagbcédeefghijkitmnhodprs
stuwvzzzxy. Inne sg usuwane.

Poda¢ kwote przelewu (przelew w PLN), mozliwa maksymalna kwota (9 999 999 999,99).
Poda¢ date wykonania przelewu, domysinie ustawiana jest data biezgca.

Wybra¢ typ przelewu. W zaleznosci od ustawienia dostepnosci poszczegdlnych przelewow
w Banku mozna wybraé¢:

- Przelew Standardowy (ELIXIR) — standardowy czas realizacji. W przypadku
wystania przelewu do innego banku po godzinie granicznej zostanie wyswietlony
komunikat, ze przelew dotrze do adresata w kolejnym dniu roboczym.
W momencie wykonywania przelewu wyjsciowego typu ELIXIR (do innego banku)
powyzej kwoty progowej, nastepuje automatyczna zmiana typu przelewu na
SORBNET i system generuje taka informacje (wyjatek stanowig operacje miedzy
bankami zrzeszenia, ktére mimo kwoty wiekszej lub rownej kwocie progowej beda
kierowane na droge ELIXIR i zostanie pobrana odpowiednia prowizja dla
przelewow typu ELIXIR). Kwoty progowe przelewéw typu Eliksir i Sorbnet ustala
bank.

Informacja

Przelewy na kwote powyzej 10 000,00 PLN sg automatycznie kierowane do realizacj

poprzez system SORBNET.

- Przelew SORBNET - jest to przelew przys$pieszony, nawet w godzine na koncie
odbiorcy, zwykle wigze sie to z wiekszg optatg za przelew. Po godzinie granicznej,
do ktérej dziata SORBNET opcja przelew SORBNET jest zablokowana, na
rozwijanej liscie jest nieaktywna (wyszarzona). Przelew SORBNET nie dziata
réwniez w przypadku, gdy reprezentant (region) nadawcy i odbiorcy jest ten sam.
Pojawia sie komunikat: "Dla wybranego typu przelewu rachunek odbiorcy nie moze
znajdowac¢ sie w tym samym banku" lub "Dla wybranego typu przelewu
(SORBNET), rachunek nadawcy i odbiorcy nie moze znajdowac sie w banku tej
samej grupy (np. SGB)".

- Ekspresowy (BlueCash — operator Autopay S.A.) — realizacja w kilka minut, zwykle
wigze sie to z wiekszg optatg za przelew. UWAGA! Po zaakceptowaniu
i podpisaniu przelewu BlueCash nie ma mozliwosci modyfikacji i usuniecia
przelewu. Mozna tylko przeglgda¢ szczegéty operacii.
Podczas wprowadzania rachunku sprawdzana jest dostepnosé banku odbiorcy
w ramach ustugi BlueCash. Jezeli nie jest dostepny - system generuje komunikat:

Dla podanego numeru odbiorcy nie moZna wykonac przelewu ekspresowego BlueCash
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i blokuje ustuge BlueCash. W przypadku rachunku znajdujgcego sie w tym samym
banku (weryfikacja nastepuje w momencie wprowadzania numeru rachunku)
zostaje tylko zaktadka przelewu standardowego. Pozostate zaktadki sg
niewidoczne.

- Ekspresowy (EXPRESS ELIXIR) — nawet w kilka minut na koncie odbiorcy, zwykle
wigze sie to z wiekszg optatg za przelew.

UWAGA! Wybierajgc sposob realizacji, nalezy zwréci¢ uwage na informacje (dla
poszczegolnych typow przelewdw), dotyczace: godzin granicznych wysytania
przelewdw, czasu realizacji i optat z tym zwigzanych oraz dopuszczalnych kwoty
maksymalnych i minimalnych.

Podczas wykonania przelewu ekspresowego BlueCash i Express Elixir system
sprawdza status realizacji przelewu i wyswietla odpowiednie komunikaty: ,Dyspozycja
zostata przyjeta nr ref... Trwa sprawdzanie statusu realizacji przelewu. Prosze

7

czekaé....”, ,Dyspozycja zostata przyjeta nr ref.. Przelew w trakcie realizacji”,
,Dyspozycja zostata przyjeta nr ref....”.

UWAGA! W momencie realizacji przelewéw BlueCash program sprawdza dostepnos¢
srodkéw na rachunku. W przypadku braku srodkéw program odrzuca przelew lub grupe
przelewéw i wysyta SMS-a o tresci ,,...odrzucenie przelewu BlueCash na kwote... PLN.
Przyczyna: brak wystarczajgcych Srodkow .

W serwisie internetowym jest mozliwo$¢ usuniecia przelewéw oczekujgcych BlueCash
i Express ELIXIR wprowadzonych z data przyszig, z listy przelewdéw oczekujgcych.

. Dodac¢ przelew do istniejgcej paczki przelewdéw lub doda¢ nowag paczke przelewéw (pola
nieobowigzkowe). Dodanie przelewu do wybranej z listy paczki lub utworzenie nowej ufatwia
wykonywanie operacji na przelewach (uzytkownik ma mozliwos¢é fatwiejszego =zarzgdzania
wprowadzonymi przelewami, gdy zebrane sg one w okre$lonej paczce — zob. rozdz. Paczki przelewéw).

1.3. Przelew — Platnosé podzielona (Split Payment)

Rach.biezgce dla przedsiebiorcdw indyw. / 1 301,48 PLN

“ 130148 PLN

-
A

Dodaj odbiorce do bazy kontrahentéw
Szczegbly operagi
PLN
PLN

2020-01-16

® Standardowy (ELIXIR) _! Przyépieszony (SORBNET)

@ Ekspresowy (BlueCash - operator: Blue Media S.A.) @ Ekspresowy (EXPRESS ELIXIR)

standardomy czas realizacii
standardowa opiata za przelew
zlecenia przelewdw ELIXIR realizowane s3 w dni robocze do godziny 17:15

----- wybierz paczkg -----

Z dniem 1 lipca 2018 r. wchodzi w zycie ,Ustawa z dnia 15 grudnia 2017 r. o zmianie ustawy o podatku
od towardw i ustug oraz niektérych innych ustaw”. Ustawa ta wprowadza mechanizm podzielonej
ptatnosci (Split Payment, MPP) w rozliczeniach za faktury optacane przez przedsiebiorcow.
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Zgodnie z zapisami Ustawy zostanie otwarty ptatnikom VAT jeden, nowy rachunek VAT powigzany
rachunkiem/rachunkami rozliczeniowymi prowadzonymi w polskich ziotych.

Nalezy pamieta¢ o podstawowych zasadach dotyczgcych ptatnosci podzielonej i rachunku VAT:
= rachunek podzielonej ptatnosci moze by¢ prowadzony jedynie w ztotych polskich,

= platnos¢ podzielona stosowana moze by¢ tylko w odniesieniu do transakcji dokonywanych na rzecz
podatnikdw VAT w relacjach firma — firma. Nie dotyczy transakcji firma - osoba prywatna,

= podczas wykonywania przelewu z zastosowaniem mechanizmu podzielonej ptatnosci, nie jest
wymagana znajomos$¢ numeru rachunku VAT odbiorcy pfatnosci,

= na rachunku VAT nie ma mozliwosci wykonania przelewu czy dodania zlecenia, mozna jedynie
zobaczy¢ historie operaciji (o ile przyznane jest odpowiednie uprawnienie) i saldo,

= w przypadku braku $rodkéw na rachunku VAT bank pobierze brakujgcg kwote z rachunku
rozliczeniowego,

= rachunek drugiej strony (odbiorcy, czyli wystawcy faktury) tez musi obstugiwaé mechanizm ptatnosci
podzielonej, w przeciwnym wypadku przelew zostanie zwrécony,

= jednym przelewem Split Payment moze zostaé¢ optacona jedna faktura.

Wprowadzenie nowego przelewu z rachunku rozliczeniowego powigzanego z rachunkiem VAT na
rachunek dowolnego odbiorcy za pomoca formatki Przelew - Platnos¢ podzielona (Split Payment) -
zaktadka widoczna tylko dla rachunku rozliczeniowego powigzanego z rachunkiem VAT, mozesz
wykonac poprzez:

= wybranie menu: Rachunki,

= wybranie rachunku z listy,

= wybranie polecenia Przelew znajdujgcego sie¢ pod numerem rachunku lub zaktadki Przelewy
jednorazowe — Przelew dowolny, wynikiem dziatania bedzie wys$wietlenie formatki o nazwie
Przelew dowolny — krok 1/2, w ktérej nalezy wskaza¢ za pomocg myszki zakladke Przelew -
Ptatnosé¢ podzielona (Split Payment),

Wypetnianie formatki przelewu podzielonego Split Payment jest prawie takie samo, jak wypetnianie
formatki przelewu dowolnego, z tg réznicg, ze dodatkowo nalezy podac:

= w przypadku przelewu do innego pfatnika VAT:
- kwote brutto wystawionej faktury — Kwota brutto faktury,

- kwote podatku VAT — W tym podatek VAT (mniejsza lub réwng kwocie brutto
faktury),

- NIP odbiorcy (wystawcy faktury) — Identyfikator podatkowy odbiorcy (NIP),
- numeru wystawionej faktury — Numer faktury VAT,
- dodatkowy opis ptatnoéci.

= w przypadku przelewu pomiedzy wtasnymi rachunkami:

- w pola: Kwota brutto faktury i W tym podatek VAT — nalezy wprowadzi¢ takg
samg kwote,

- rachunek odbiorcy musi by¢é w obrebie tego samego banku,
- Identyfikator podatkowy odbiorcy (NIP) - wiasny NIP klienta,

-~ polu Numer faktury VAT — nalezy wpisac: przekazanie wtasne. W przypadku
prawidtowo wprowadzonych kwot w polach: Kwota brutto faktury i W tym
podatek VAT (taka sama kwota w obu polach) oraz rachunku odbiorcy (rachunek
w obrebie tego samego banku), ale btednie wpisanego tekstu w polu Numer
faktury VAT powoduje (w drugim kroku) automatyczne podstawienie
prawidiowego tekstu.

Uwaga! W trakcie wypetniania danych nie sg weryfikowane wartosci: kwoty VAT, numeru faktury, NIP
odbiorcy (wystawcy faktury). Zatem po wypetnieniu powyzszych danych nalezy zweryfikowaé ich
poprawnosc. W przypadku btedéw mozna powréci¢ do edycji danych przyciskiem Wstecz|. Jezeli dane
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zostaly wprowadzone poprawnie, to przyciskiem [Zatwierdz| mozna po podaniu kodu SMS zaakceptowaé
przelew.

Aby wystaé przelew zbiorczy ptatnoscig SplitPayment/MPP nalezy:
- w polu Kwota brutto faktury wpisa¢ kwote wynikajgcg z sumy optacanych faktur,

- w polu W tym podatek VAT wpisaé kwote wynikajgcg z sumy kwot podatku VAT optacanych faktur,
- w polu Numer faktury VAT wpisac¢ okres, za ktéry dokonywana jest ptatnosé:

Przelewy Zlece

0,00 PLN

-3

246.00 PIN
46.00 PIN

® Przelew standardowy Przelew SORBNET m
@ Ekspresowy (EXPRESS ELIXIR)

Przelew Standardowy - Eloce
lecenis przelewdw ELIXIR reslzowsne s w dni robocze do godany 1600

v

1.4. Przelew do ZUS

Z dniem 01.01.2018 sktadki na rzecz ZUS sa realizowane standardowym przelewem dowolnym na nowe
indywidualne rachunki sktadkowe dla ptatnikow sktadek (ptatnicy otrzymajg z ZUS indywidualne numery
rachunkéw do wptat). Szczegding uwage nalezy zwrdci¢ na przelewy z datg przysztg oraz zlecenia
stale, poniewaz jezeli zostaly zdefiniowane wedilug dotychczasowego formularza Przelew do ZUS, to
z dniem 01.01.2018 zostang odrzucone.

Wybér typu: przelew do ZUS otwiera standardowg formatke przelewu, umozliwiajgcg wprowadzenie
jedng kwotg (bedacg sumg wszystkich sktadek) przelewu na odpowiedni indywidualny numer
rachunku skladkowego przydzielony kazdemu ptatnikowi ZUS. Program sprawuje kontrole nad
numerem rachunku. W polu Tytut mozna wpisa¢ dowolng fraze.

Podczas wypetniania pozostatych pdl nalezy postepowac tak samo jak podczas wprowadzania
przelewu dowolnego.

1.5. Przelew podatkowy
Wprowadzenie nowego przelewu podatkowego umozliwia menu PRZELEWY -»> PODATKOWY, ktdrego

wybranie otwiera okno o nazwie Przelew podatkowy (Rys. 27), zawierajgce dedykowany formularz
wprowadzenia danych przelewu.
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Aby wykonaé przelew podatkowy, nalezy:

W pierwszym kroku zdecydowaé, jakiego typu ma to byé przelew z dostepnych: ,Do Urzedu
Skarbowego/ I1zby celnej” lub ,Do innego organu podatkowego”,

Wybra¢ numer rachunku, z ktérego majg zosta¢ przelane srodki:

- W obszarze Z rachunku, w polu Numer rachunku nalezy rozwing¢ dostepng liste
rachunkéw i wskazaé odpowiedni rachunek (ponizej wybranego rachunku widoczna jest
informacja o dostepnych srodkach oraz dane wtasciciela wybranego rachunku),

- Wprowadzi¢ dane nadawcy (pole wymagane) — domyslnie Serwis podpowiada dane
wtasciciela wybranego rachunku. Dane nadawcy mozna zobaczy¢ i edytowac,

rozwijajgc liste przez nacisniecie przycisku Dane nadawcyj,

Wybra¢ w obszarze Typ formularza symbol formularza lub ptatnosci.

Program automatycznie wypetni pole Numer rachunku i Urzad Skarbowy jesli do formularza
przypisane sg dane urzedu, jesli dane s3 nie przypisane wowczas nalezy w polu Wybierz urzad
skarbowy wskaza¢ konkretny urzad. W przypadku wybrania formularzy: PIT, CIT lub VAT,
nalezy Wprowadzi¢ mikrorachunek podatkowy w formacie: XX 1010 0071 222Y XXXX XXXX
XXXX . (Mikrorachunek podatkowy sktada sie z 26 znakéw gdzie: LK oznacza liczbe kontrolng,
wartos¢ 10100071 jest stata dla kazdego mikrorachunku podatkowego i wskazuje na numer
rozliczeniowy w NBP, wartos¢ 222 jest stata dla kazdego mikrorachunku podatkowego
i wskazuje na numer uzupetniajgcy w NBP, Y=1, gdy uzyjesz numeru PESEL, Y=2, gdy uzyjesz
NIP, po znaku Y bedzie podany twéj PESEL Ilub NIP, na kolejnych pozycjach bedg zera, tak
aby rachunek sktadat sie z 26 znakdw.

Przed uzyciem mikrorachunku podatkowego zawsze nalezy sprawdzi¢ czy zawiera cyfry
10100071222 (poczgwszy od pozycji nr 3) oraz twdj prawidtowy PESEL lub NIP.

Urzad Skarbowy moze zosta¢ wskazany z bazy kontrahentow, ktéra jest dostepna poprzez
-~
klikniecie na ikonke widoczng obok pola Rachunek odbiorcy.

- Jezeli przelew bedzie kierowany do innych organéw podatkowych, to Kklient
wczesniej musi dopisa¢ numer rachunku i dane takiego organu w zaktadce Kontrahenci
krajowi a nastepnie wybra¢ przy wykonywaniu przelewu z odpowiedniej grupy
kontrahentow.

Wprowadzi¢ wszystkie dane w obszarze Szczegéfly operacji (zob. Instrukcja wypetniania polecenia
przelewu podatkowego.:

- Wybrac z listy typ identyfikatora (w przypadku przelewu na mikrorachunek, dostepne
beda typy: NIP,PESEL) i wprowadzi¢ jego numer (pole wymagane),
- Wskazac¢ odpowiedni okres rozliczenia,
Wybra¢ z listy rok, ktérego dotyczy zobowigzanie (domyslnie Serwis podpowiada biezacy rok);

Wybra¢ z listy typ okresu rozliczenia: rok - R, pétrocze - P, miesigc - M, kwartat - K, dekada - D,
dzien —J, ------ - jesli formularz nie wymaga podania okresu rozliczenia;

W zaleznosci od typu okresu wskazac¢ jego numer i ewentualnie podaé numer miesigca dla danego
okresu:

- Wybra¢ z listy odpowiedni symbol formularza lub ptatnosci (jesli skorzystano

z wyszukiwarki Urzedu Skarbowego poprzez klikniecie na ikonke widoczng obok
pola Numer rachunku, to symbol formularza zostanie ustawiony automatycznie);
- Wprowadzi¢ identyfikacje zobowigzania (45 znakéw), jezeli:
Whptata naleznosci wynika z decyzji, postanowienia, tytutu wykonawczego lub innego aktu organu
podatkowego; wéwczas nalezy wpisa¢ w skrocie rodzaj aktu administracyjnego i rodzaj naleznosci,
np.:
- DEC.RYCZALT — wptata wynikajgca z decyzji ustalajgcej wysokos¢ zryczattowanego
podatku dochodowego w formie karty podatkowej,
- TYT.WYK.POD.DOCH. — wptata wynikajgca z tytutu wykonawczego wystawionego na
podstawie deklaracji PIT5 (w polu symbol formularza - PIT5)
Wysokos¢é wptaty nie wynika z decyzji, postanowienia, tytutu wykonawczego lub innego aktu bgadz
okreslonego formularza (zeznania, deklaracji, informacji); wdwczas nalezy wpisac
w skrocie rodzaj naleznosci, np.:
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- POD.OD POS.PSOW — wptata dotyczy podatku od posiadania pséw
- Dodaé¢ przelew do istniejgcej paczki przelewdw (pole nieobowigzkowe):
= Dodanie przelewu do wybranej z listy paczki utatwia wykonywanie operacji na przelewach
(uzytkownik ma mozliwo$¢ fatwiejszego zarzgdzania wprowadzonymi przelewami, gdy zebrane sg
one w okreslonej paczce — zob. rozdz. 1.12.3 ,Paczki przelewéw”),

- Wprowadzi¢ kwote przelewu (pole wymagane),
- Poda¢ date wykonania operacji:
= DomysInie podstawiana jest data aktualna, lecz uzytkownik moze dokonac jej zmiany (wytgcznie na
date przysztg), postugujac sie lista wyboru roku, miesigca i dnia lub korzystajgc z kalendarza

poprzez klikniecie na ikonke kalendarza ,

® Do Urzedu Skarbowego/Izby Celnej Do innych organéw podatkowych

Rach.biezace dla przedsiebiorcéw indyw. / 1 301,48 PLN

130148 PLN
-- Wybierz -- Vv

NIP

PLN
2020-01-16

®) Standardowy (ELIXIR) ® Ekspresowy (EXPRESS ELIXIR)

standardowy czas realizacji
standardowa oplata za przelew
zlecenia przelewdw ELIXIR realizowane s3 w dni robocze do godziny 17:15

----- wybierz paczke -----

Rys. 27 Okno "Przelew podatkowy".

Po wypetnieniu pol formularza, nalezy wybraé jedno z polecen dostepnych w postaci przyciskow:

= Wyczysé — usuniecie wprowadzonych danych i przywrécenie domysinych wartosci pol
= |Dalej| — sprawdzenie przez Serwis poprawnosci wprowadzonych danych:

- jezeli formularz zostat wypetniony prawidtowo, nastgpi przejscie do okna Przelew
podatkowy — weryfikacja danych, w ktérym mozna zaakceptowa¢ dane przelewu,
klikajgc na przycisk Zapisz| lub powrdci¢c do edycji przelewu poprzez klikniecie na
przycisk Anuluj

- w przypadku jakichkolwiek btedéw, wyswietlony zostanie komunikat o btedzie,
a nastepnie powrét do edycji danych przelewu,

Prawidtowe zakorczenie operacji wprowadzania przelewu powinno zakonczy¢ sie wyswietleniem
komunikatu: Dyspozycja zostata przyjeta. Przelew zostat zapisany. Od tej chwili, wprowadzony przelew
pojawi sie na liscie przelewéw oczekujgcych na podpis i akceptacje (okno Lista przelewéw (Rys. 16)).
Przelew do Urzedu Skarbowego mozna wykonac¢ tylko z pozycji Przelew podatkowy, wykonujac go
opcjg przelewu zwyktego pojawi sie komunikat Bfgd wykonania operacji.
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1.6. Przelew dewizowy

Wprowadzenie przelewu dewizowego w Serwisie umozliwia menu PRZELEWY - DEWIZOWY. Po wybraniu

z menu polecenia wykonania przelewu dewizowego (rysunek powyzej) otwiera sie okno
0 nazwie Przelew dewizowy — krok 1/2.

Rachunek nadawcy

Rach.biezace dla przedsiebiorcéw indyw. / 1 301,48 PLN v
1301,48 PLN

Rachunek odbiorcy

o
an

Szczegbly operagji

-- wybierz walute ---

2020-01-16

nformacje dodatkowe:
--- wybierz --- Vv
--- wybierz --- v
----- wybierz paczke -----

Przelew SWIFT Przelew europejski SEPA
Przelew zagraniczny nie spelniajacy wymagan dla przelewu SEPA

Czas realizacji: w ciagu 3 dni roboczych nastepujacego po dacie ztozenia dyspozycji, z uwzglednieniem godziny
granicznej 12:00

0 Oéwiadczam, ze z

poznatem sie z warunkami obstugi przez Bank rozliczer dewizowych Klientow

elektronicznyn

iana w tresci zgody)

[ potwierdzam, ze zapoznatem sie z aktualng tabelg optat i prowizji.

Pozycja Przelew dewizowy jest dostepny w Serwisie u klienta, jesli:
= w banku zostata uaktywniona taka ustuga i bank obstuguje przelewy dewizowe,

= operator/pracownik firmy ma wigczone uprawnienie do wykonywania przelewdéw dewizowych

nadawane w banku, wéwczas pozycja Dewizowy pojawi sie w podmenu rachunkéw, ktérym dodano
uprawnienie.

Przelew wyjsciowy z rachunku walutowego mozna wykonac tylko, jako przelew dewizowy.

Aby wykona¢ przelew dewizowy, nalezy:

= wybraé numer rachunku, z ktérego majg zostaé¢ przelane $rodki: w obszarze Z rachunku
(Rachunek nadawcy), w polu Numer rachunku rozwingé dostepng liste rachunkéw i wskazac
odpowiedni rachunek,

= dane nadawcy widoczne sg po uzyciu przycisku Dane nadawcy|, domysinie zostang wy$wietlone
dane wiasciciela rachunku. Jesli w banku zostata udostepniona ustuga edycji danych nadawcy,
wowczas mozna zmienia¢é dane nadawcy przelewu. Przyciskiem Zwin| mozna schowac¢ dane
nadawcy,
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= wobszarze Na rachunek (Rachunek odbiorcy):

v po uprzednim wybraniu polecenia (zaktadki) JENEVE VARSI IR SVIT LI HINIEN:

- wpisa¢ numer rachunku odbiorcy (pole wymagane). Program po wprowadzeniu
numeru rachunku i przejsciu do pola Dane odbiorcy automatycznie pokazuje pola:
Kod banku (SWIFT), Bank, Kraj odbiorcy.

Pola Numer rachunku i Dane odbiorcy zostang wypetnione automatycznie, jesli
odbiorca przelewu zostanie wskazany z listy zarejestrowanych kontrahentow, ktéra

jest dostepna poprzez klikniecie na ikonke @ widoczng obok przycisku Wyczysé|.
Przyciskiem Wyczysél mozna skasowac caty numer rachunku.

v po uprzednim wybraniu polecenia (zaktadki) QEREIS Vol oo rL YOI IE W =T (o] T ELE):

- w polu ,Kod banku” wpisa¢ miedzynarodowy numer banku SWIFT odbiorcy;

- wpolu ,Nazwa banku” wpisa¢ nazwe banku docelowego;

- wpolu ,Kraj odbiorcy” nalezy wybrac z rozwinietej listy kraj odbiorcy;

- w polu ,Numer rachunku odbiorcy” nalezy wpisa¢ miedzynarodowy bankowy
numer konta w standardzie IBAN;

- wpolu ,Dane odbiorcy” nalezy poda¢ dane odbiorcy.

Wazne

Przy ustawionym w banku parametrze bezpieczenstwa: przelewy na rach. z bazy
kontrahentow wybér odbiorcy mozliwy jest tylko po wczesniejszym
zdefiniowaniu go w bazie kontrahentow.

= wobszarze Szczegotly operaciji nalezy:

- wpolu Tytut wpisa¢ nazwe dokonanego przelewu.

- w polu Kwota podaé kwote przelewu.

- w polu Waluta z rozwijanej listy wybra¢ rodzaj waluty. Gdy jeden z rachunkdéw
(Nadawcy albo Odbiorcy) jest w PLN, drugi natomiast w innej walucie, to wyswietlana
jest tabela informujaca, jaki kurs waluty brany jest pod uwage podczas realizacji operac;ji
- w zaleznosci od kwoty operacji.

12850 | 523,55 PLN

USD - DOLAR AMERYKANSK] |+

Dyspozyga zostanie rozliczona po kursie z Tabeli kurséw walut z godziny realizagi.

Prég Kurs
od 0,00 USD 1USD = 4,074300 PLN

[ R R v ) SO =33T938T PLN

od 20 000,00 USD 1USD = 3978515 PLN

od 40 000.00 USD 1USD = 3978419 PLN
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888888 3536 368,91 PLN
USD - DOLAR AMERYKANSK] |~

207-09-20

Dyspozycja zostanie rozliczona po kursie z Tabeli kurséw walut z godziny realizagi.

Prag Kurs

od 0,00 USD 1 USD = 4074300 PLN

od 5 O 1 USD = 3979387 PLN

od 20 000.00 USD 1USD = 3978515 PLM

od 40 000,00 USD 1USD = 3978419 PLN

Wybér waluty EUR-EURO powoduje, ze w informacjach dodatkowych automatycznie
zaznaczony zostaje przelew SEPA charakteryzujgcy sie tym, ze realizacja nastepuje
w ciggu 1 dnia roboczego nastepujgcego po dacie ztozenia dyspozyciji, z
uwzglednieniem godziny granicznej (w przypadku zrzeszenia SGB jest mozliwosc
wyboru rodzaju ptatnosci tak jak to ma miejsce w przypadku przelewu SWIFT), koszty
dzielone sg pomiedzy zleceniodawce i odbiorce (opcja SHA).
Wybér (przy wczesniej wybranej walucie EURO) rodzaju ptatnoéci - PRZYSPIESZONA
(OVERNIGHT) - powoduje automatyczne zaznaczenie typu przelewu SWIFT.
W przypadku wyboru innej waluty niz EUR-EURO takze automatycznie wybrany zostaje
przelew SWIFT,
w kalendarzu podac date realizacji przelewu, mozna podac date przyszig.

=W obszarze Informacje dodatkowe nalezy:

- wybra¢ rodzaj pfatnosci dla przelewéw SWIFT: Standardowa/Normalna (TOMNEXT)
lub Pilna/Przyspieszona (OVERNIGHT),

- wybra¢ osobe, ktéra pokrywa prowizje i optate za dokonany przelew (dostepnosc
poszczegolnych pozyciji zalezna od ustawien w banku):

= Odbiorca (BEN) - koszty przelewow walutowych pokrywa beneficjent, czyli
odbiorca transakcji,

= Zleceniodawca (OUR) - koszty zwigzane z wysylkg przelewu pokrywa
osoba zlecajgca takg operacje,

= QOdbiorca i zleceniodawca (SHA) - koszty zwigzane z realizacjg przelewu
walutowego sg dzielone pomiedzy strony uczestniczace w transakcji.
Oznacza to, ze osoba wysylajgca przelew optaca prowizje wystepujgcg
w jego banku, a odbiorca przelewu pokrywa koszty naliczane przez jego
instytucje oraz (gdy wystepuja) przez banki posredniczace,

- dodac¢ przelew do istniejgcej paczki przelewéw (pole nieobowigzkowe). Dodanie
przelewu do wybranej z listy paczek przelewédw utatwia wykonywanie operacji na
przelewach (uzytkownik ma mozliwos¢ tatwiejszego zarzadzania wprowadzonymi
przelewami, gdy zebrane sg one w okreslonej paczce).

= nastepnie nalezy zapozna¢ sie z warunkami obstugi rozliczerh dewizowych poprzez klikniecie na
link ,O8wiadczam, ze zapoznatem sie z warunkami obstugi przez Bank rozliczern dewizowych
Klientéw rezydentow i nierezydentéw w systemie elektronicznym ”, ,Potwierdzam, ze zapoznatem
sie z aktualng tabelg optat i prowizji” zaakceptowa¢ warunki przez zaznaczenie kwadratu
i potwierdzi¢ przelew przyciskiem M. Zostanie wyswietlona nastepna strona (Przelew dewizowy
— krok 2/2), na ktérej znajdujg sie wprowadzone dane. Nalezy sprawdzi¢ ich poprawno$é. Jesli
dane sg prawidiowe mozna zaakceptowac przyciskiem Zapisz|. Prawidlowe zakohczenie operacji
wprowadzania przelewu powinno zakonczy¢ sie wyswietleniem komunikatu: Dyspozycja zostata
przyjeta. Przelew zostat zapisany. Od tej chwili, wprowadzony przelew pojawi sie na liscie
przelewdw oczekujgcych na podpis i akceptacje.
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Wazne

Przelew dowolny z rachunku walutowego mozna wykona¢ wytacznie na rachunek wewnetrzny
Banku. Aby wykona¢ przelew zewnetrzny, skorzystaj z menu ,,Przelew dewizowy”. Program
réwniez nie pozwala wykonaé¢ z rachunku walutowego przelewu podatkowego i do ZUS.

1.7. Przelew na rachunek wiasny

Wprowadzenie przelewu na inny wtasny rachunek dostepny uzytkownikowi w Serwisie umozliwia menu

PRZELEWY > NA RACHUNEK WtASNY, ktdérego wybranie otwiera okno o nazwie Przelew na rachunek
wiasny — krok 1/2 (Rys. 28).

Aby wykona¢ przelew na rachunek wiasny, nalezy:
= wobszarze Z rachunku/ Rachunek nadawcy:

w polu Numer rachunku rozwing¢ dostepng liste rachunkéw i wskaza¢ odpowiedni
rachunek; program wyswietli dostepne srodki na wybranym rachunku; jezeli przelew
wykonywany bedzie pomiedzy rachunkiem walutowym a rachunkiem prowadzonym

w PLN to w serwisie wyswietlona zostanie stosowna informacja, ze waluta przeliczona

zostanie po kursie z Tabeli kurséw walut z godziny realizacji (przyjecia dyspozycji do
realizacji);

Szczegoly operacji

Tyt | faktura

500, PLN — 130,76 USD
racl 12017-10-12

Dyspozycja zostanie rozliczona po kursie z Tabeli kurséw walut z godziny realizacji.

Prég Kurs